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Cours 3

Le protocole de navigation hypertexte : HTTP

0 Principes

@ Le protocole HTTP
@ Syntaxe
@ Echange de données
@ Les cookies
@ Le suivi de session

e Les extensions d’HTTP

Bibliographie :

@ M. Baron, “Java pour le développement d’applications Web’ : J2EE”,
http ://baron.mick.free.fr/

@ D.Donsez, http ://www-adele.imag.fr/donsez/cours/
@ A. Tanenbaum, "Réseaux"
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Plan

0 Principes
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URL

Uniform Resource Locator

Une URL sert a désigner de maniére universelle une page. Elle est
formée de trois partie :

@ le protocole de transport;
@ le nom DNS de la machine hébergeant la page ;

@ la page et sa localisation (chemin relatif) sur le serveur.
Exemple :
https ://miage.emi.u-bordeaux1.fr/espaceEtudiants/index.php

@ protocole https : protocole hitp sécurisé ;
@ serveur miage.emi.u-bordeauxi.fr;
@ page index.php située dans le répertoire espaceEtudiants.
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URL

Principaux protocoles

HTTP : utilisé pour la navigation web ;

HTTPS : version sécurisée ;

FTP : File Transfer Protocol - transfert de fichiers ;
file : fichier local ;

News : Newsgroups ;

mailto : envoi de courrier électronique ;

webdav : acces en lecture/écriture sur un espace d’un serveur
web ;
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acces a : http ://www.u-bordeaux1.fr

Lorsque I'on ouvre la page http ://www.u-bordeauxi.fr dans un navigateur
web :

@ le navigateur interroge un serveur DNS pour connaitre I'adresse IP du
serveur www.u-bordeaux1.fr;

le serveur DNS répond x.x.x.Xx ;

le navigateur initie une connexion TCP sur le port HTTP (80) de la
machine x.x.xX.X;

il envoie sur la connexion une requéte via le protocole HTTP demandant
le fichier par défaut : index.html;

(2
o
()
@ le serveur www.u-bordeaux1.fr retourne le fichier demandé via le
protocole HTTP (ex. /var/www/html/index.html) ;

@ la connexion TCP est coupée ;

@ le navigateur affiche tout le texte contenu dans la page ;

o

le navigateur récupére et affiche toutes les images.
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e Le protocole HTTP
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HTTP

HyperText Transfer Protocol

HTTP a été congu pour étre employé sur le Web, mais de fagon
suffisamment générique pour étre employé dans un cadre moins
restrictif.

Lutilisation de TCP comme protocole de transport sous-jacent garantit
la fiabilité de la connexion (réémission des trames perdues, élimination
des doublons, gestion des acquittements etc ...)

@ avec HTTP 1.0, une seule requéte/réception par connexion ;

@ avec HTTP 1.1, gestion des connexions persistantes : plusieurs
enchainements requéte/réponse possibles, ainsi que envois de
requétes en rafale, sans attendre les réponses.
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Exemple de requéte HTTP

GET Idoc.htm
| Client |g »HTTPD G
J port ———
le Client envoie 80 machX
GET Idoc.htm HTTPH.0 méthede,chemin,version
Accept: wwwisource documents acceptés

Accept: text/htm|

Accept: imagelgif

User-Agent: Lynxi2.2 libwwwi2.14 | HTTPI1.0 200 OK  tigne de status

From: alice@pays.merveilles.net | Date: Wed, 02Feb97 23:04:12 GMT
* une ligne blanche * Server: NCSAN.1

MIME-version: 1.0

le Serveur répond

Last-modified: Mon,15Nov96 23:33:16 GMT
Content-type: text/html type du document retourné
Content-length: 2345 sa taille

* une ligne blanche *

<HTML><HEAD><TITLE> ... 7

©D. Donsez

Didier Dons ez, 1995-2005, HTT|
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Dialogue HTTP

Protocole en mode de lignes de caractére
@ a la main : telnet miage.u-bordeaux.fr 80;

@ Types de dialogue

@ récupération d’'un document : méthode GET ;

@ soumission d’'un formulaire : méthode GET ou POST;

@ envoi de document et gestion de site : méthodes PUT, DELETE,
LINK, UNLINK;

@ gestion de proxy/cache : méthode HEAD (récupération des
informations sur le document)

La compréhension du protocole est fondamentale pour la
programmation web...
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Entéte/Corps d’'une Requéte/Réponse

o

1

Entéte de la
roqute |Client ——
-~ port
80
/ le Client envoie la Requéte
POST Isc Fipt HTTPI.0 méthe de,chemin,version
Accept: wwwisource docu. nents acceptés

Accept: text/html

Accept: imagelgif

Accept: imageljpeg

User-Agent; Lynx/2.2 libwwwi2.14
* une ligne blanche *
namel=valuel&

name2=value2

HTTPD

machX

Server: NCSAN.1
MIME-version: 1.0

Content-type: text/html

Date: Wed, 02Feb97 23:04:

le Serveur retourne la Réponse
HTTPM.0 200 OK  figne de status

Entéte de la
/ réponse

12 GMT

Last-modified: Mon,15Nov96 23:33:16 GMT

type du documi nt retourné

: Content-length: 2345 sa taille

i Gores dela * une ligne blanche * / C::f':;'a

: requéte <HTML><HEAD><TITLE> ...

g £
©D. Donsez
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Syntaxe d’une requéte

L —
B Envoyé par le client au serveur
<Méthode> <URI> HTTP/<Version>
[<Champ d ’entéte>: <Valeur>]
[<tab><Suite Valeur si >1024>]
ligne blanche
[corps de la requéte pour la méthode POST]

GET Idocu2.html HTTPH.0 POST Iscript HTTPI1.0
Accept: wwwisource Accept: wwwisource
Accept: text/htm| Accept: text/html

Accept: imagelgif
User-Agent: Lynxi2.2 libwwwi2.14
From: alice@pays.merveilles.net
Content-Length: 24

* une ligne blanche *
namei=valuel&

name2=value2 7

©D. Donsez

Accept: imagelgif

User-Agent: Lynx/2.2 libwwwi2.14
From: alice@pays.merveilles.net
* une ligne blanche *
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Syntaxe d’une réponse

B Réponse envoyé par le serveur au client
HTTP/<Version> <Status> <Commentaire Status>
Content-Type: <Type MIME du contenu>
[< Champ d 'entéte >: <Valeur>]

[<tab><Suite Valeur si >1024>]
Ligne blanche

HTTPI1.0 200 OK
Document Date: Wed, 02Feb97 23:04:12 GMT
Server: NCSAM .1
MIME-version: 1.0
Last-modified: Mon,15Nov96 23:33:16 GMT
Content-type: text/html
Content-length: 2345
* une ligne blanche *
<HTML><HEAD><TITLE> ...
<IBODY ></HTML> o

©D. Donsez
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Connexion HTTP a la main

Telnet

HTTP étant un protocole texte en ASCII, on peut communiquer de
maniere "brute", via le programme telnet :

telnet miage.u-bordeaux.fr 80 > log
GET /index.htm HTTP/1.1
Host: miage.u-bordeaux.fr

close

@ on initie une connexion TCP sur le port 80 de miage.u-bordeaux.fr;
@ demande le fichier index.html avec la version 1.1 de HTTP;

@ Host spécifie I'hdte de destination (si plusieurs par adresse IP) ;

@ ligne vide permet d’'informer le serveur de la fin des entétes;

@ close permet de mettre fin a la connexion.
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Connexion HTTP a la main

Examen du fichier généré

Entéte

Trying 147.210.36.199...

Connected to w3bdxl.drimm.u-bordeauxl.fr.
Escape character is ’"*]’.

GET /index.htm HTTP/1.1

Host: miage.u-bordeaux. fr

HTTP/1.1 200 OK

Date: Tue, 25 Oct 2005 19:57:48 GMT

Server: Apache/1.3.26 (Unix) Debian GNU/Linux mod_fastcgi/2.2.10 PHP
/4.1.2 mod_ssl1l/2.8.9 OpenSSL/0.9.6c mod_perl/1.26 DAV/1.0.3

Last-Modified: Thu, 15 Jul 2004 13:00:58 GMT

ETag: "9b003b-263-40£6800a"

Accept-Ranges: bytes

Content-Length: 611

Content-Type: text/html
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Connexion HTTP a la main

Examen du fichier généré

Données (code HTML de la page)

<html>

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01 Frameset//EN" "http://www.
w3.0rg/TR/html4/frameset .dtd">

<head>

<title> .00 MIAGe de Bordeaux Oo. </title>

</head>

<frameset rows="99,*" cols="x" frameborder="NO" border="0" framespacing
="0">
<frame src="titre.htm" name="topFrame" scrolling="NO" noresize />
<frameset rows="x" cols="122,x" framespacing="0" frameborder="NO"
border="0">
<frame src="menu.htm" name="leftFrame" noresize/>
<frame src="http://miage.labri.fr/FRONT/accueil.htm" name="
mainFrame"/>
</frameset>
</frameset>
<noframes><body>

</body></noframes>
</html>
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Exercice : un super serveur web

MonServeurWeb

Ecrire une classe MonServeurWeb qui retourne systématiqguement
une méme page HTML fixée.
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Solution

import java.net.*; import java.io.*;
public class MonServeurieb{

public static void main( String[] args ) throws Exception {
ServerSocket ss = new ServerSocket( 80 );
Systenm.out.print1n("non serveur web en attente");
Socket s = ss.accept();

InputStrean is = s.getInputStrean(); // mise en place du canal en lecture

LineNunberReader 1nr = new LineNumberReader( new InputStreamReader(is) );

String requete=""; String ligne =

while ((ligne.compareTo(""))!=0){ // lecture ligne par ligne de la requete, arret sur la ligne vide
ligne = 1nr.readLine(); requete+=ligne;

1

W,
'

PrintWriter pw = new PrintWriter(s.getOutputStrean());

String page = "<html>\n<titlesMa super page web</title>\n</head>\n<body>\n<hl>Wow il est rapide ce serveur web!!</
hl>\n</body>\n</htnl>";

String reponse = "<heHTTP/1.1 200 OKDate: Thu, 10 Jun 2004 12:19:17 GMT\nServe
Tue, 27 Aug 2002 16:21:3 6 GMT\ pt-Ranges: bytes\nContent-Length: "+page.length()+"\nKeep-
\nConnection: Keep-Alive\nContent-Type: text/html; charset=UTF-8\n\n"+page;

: MonServeurlieb\nLast -Modified:
ive: timeout =15, max=100

pw.print(reponse);
pw. flush();
s.close();
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HTTP

Entétes de messages (1)

Paramétres d’'une requéte
@ User-Agent, informations sur le navigateur et sa plateforme ;
Accept, le type de pages que le client peut traiter;

Accept-Charset, les jeux de caractétes acceptés par le client;

Host, le nom DNS du serveur ;

°
°
@ Accept-Encoding, les codage de page acceptés par le client;
°
@ Authorization, informations sur 'identité du client ;

°

Cookie, retourne un cookie préalablement placé par le serveur.

Ecrire une fonction qui affiche le contenu des différents parametres de la
requéte.
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HTTP

Entétes de messages (2)

Parametres requéte & réponse
@ Date, horodatage du message;

@ Upgrade, le protocole sur lequel I'émetteur veut basculer ;

Paramétres d’'une réponse
@ Content-Encoding, méthode de codage du contenu;;

Content-Length, la longueur de la page en octets ;

°
@ Last-Modified, heure et date derniére modification de la page;
@ Location, demande au client d’envoyer sa requéte ailleurs ;

°

Set-Cookie, demande au client d’enregistrer un cookie.

Ecrire des fonctions retournant des paramétres de réponse adaptés. l
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HTTP

Groupes de codes de réponse

Chaque requéte est suivie d’'une réponse, contenant un code d’état
a 3 chiffres :
@ 1xx : Information;
@ 2xx : Succes - exemple : 200 = la requéte a réussi;
@ 3xx : Redirection - exemples : 301 = page déplacée, 304 = page
en cache toujours valide ;
@ 4xx : Erreur client - exemples : 403 = page interdite, 404 = page
inexistante ;
@ 5xx : Erreur serveur - exemples : 500 = erreur interne, 503 =
recommencer plus tard.

En utilisation le parametre Location, modifier notre serveur web pour qu'’il
redirige systématiquement vers la page d’accueil du LaBRI.
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Envoi de données - GET

GET Iscript?name1=value1&name2=value2

|Client - pnrt= HTTPD SCTip

80 machX

le Client envoie

GET Iscript?name1=valuel &name2=value2 HTTP/1.0
Accept: wwwisource documents acceptés
Accept: text/html
Accept: imagelgif
User-Agent: Lynx/2.2 libwwwi2.14 | HTTPM.0 200 OK  tigne de status
From: alice@pays.merveilles.net | Date: Wed, 02Feb87 23:04:12 GMT
* une ligne blanche * Server: NCSAN.1
MIME-version: 1.0

le Serveur répond

Last-modified: Mon,15Nov96 23:33:16 GMT
Content-type: text/html| type du document retourné
Content-length: 2345 sa taille

* une ligne blanche *

<HTML><HEAD><TITLE> .. 7

©D. Donsez

Didier Dons ez, 1995-2005, HTT|
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GET : passage de valeurs dans 'URL

bienvenue dans mon humble demeure, Maya - le terrible Dragon

. ©psullaFiosfas =
Fichier  Edition  Affichage  Aller3  Marque-pages  Ougils  Aide
; —
<;z| - I_‘> - @ (%] @ ‘u https:/imiage. eri.u-bordeauxl. Dragon ﬂJ © ok ‘G
[ JKayak [ JLabri [ )Gestion | )Administration | ) Enseignements | )Bordeaux | ) Recherche [ infarmatique [G|Goagle
|| MIAGeScolarite || https:/imiage.emi....le terrible Dragon @

Terminé

miage. ermi.u-bordeawxl fr (o)

bienvenue dans mon humble demeure, Sauron - la petite grenouille verte

. & pdlafsing sl
Fichier Edition  Affichage  Allera  Marque-pages Outils  Aide
; —
<:§| - I_‘> - @ (% ] @ ‘\_| https:/imiage. ermi.u-bordeaux]. ki aUrong:su 1 209&&&&%2cgrenou\\ﬂj @ ok ‘G
[ Kayak [JLabri [=)Gestion [=)Administration [ ] Enssignements [~)Bordeaux [ ] Recherche [ Informatique [G|Gaogle
|| MiAGaScolarits [} https://miage.emi....e grenauille verte a

Terming

miage.ermi u-bordeauxl fr =
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Formulaire envoyé avec GET

Un petit coup de google

Fichier _Edtion _ Affichage _Alera Marque-pages _ Outls

@ - O B O repimmngoogers ML [

[)Kayak [)Labri (] Gestion [ ) Admiistration | ) Enseignernents [)Bordsaux [ ) Recherche [ Informatiaue

Google

France

Web Images Groupes Annuaire Actuali

[Sauron grenouille verte 8
Recherche Google |_'ai de la chance | outils

Rechercher dans : © Web (" Pages francophones ¢ Pages : France

[t

Dans le résultat, noter 'TURL

e -0 Q] ML
[ )Kayak | )Labri [)Gestion | )Administration | )Enseignernents | )Bordeaux | ) Recherche | ) informatique
Web Images Groupes Annuaire Actualités plus » =
Go L)gle Fauron grenoulloverte — _Rechercher | Bsshetche avancée
Rechercher dans : @ Web ¢ Pages francupmmssrpages France
Web Résultats 1 - 10 sur un total d'environ 1 090 pour Sauron grenouille verte. (0,06 secondes)

eBay - |eux |ouets Figurines, tout l'univers : Figurines Bustes ...

. PETITE GRENOUILLE VERTE Galerie photos, 15,00 EUR, Achat immédiat, 31-Mars 12:37.
LGTR 3 PACK RINGWRAITH SAURON EVIL WARRIOR Galerie photos, 31,99 EUR, Achat ..
jouets listings.ebayi/_W0QQfrom ZR4QQlopgZ8QQlotrZ2QQsac ategoryz220QQsasaleclassz2QQsocmdzListingternis... - 101k - Résultat complémentaire - En cache - Pages similsires

Vous Ecoutez Quoi ?

"Seule [a destruction de L'anneau pourra détruire Sauron ! ... Vraiment faites

[
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Les valeurs ont transité en clair

P EH @E ResDFTE Qaa ®
4 e | et

BX O

 Appier

== Tomsivaims Trsecalite-

2346t 66.749.93.99 192.168.0.2 HTTP Conl inual ion or non-HTTP

Lralfic
.2351( 66.249.93.99 192.168.0

.2 HTTP Continuation or non HTTP traffic
h?h1=fr&g=Sauron+grenoui Lle+vertebbtnG=Recherche+Googletneta= HITP/1.1

14351 6. 2 HITP HITP/1.1 200 OK|Unreassembled Packet

L1293 66. 99 192.168.0.2 TCP [TCP Window Updatel www > 32968 [ACK] Seq-0 Ack-614 Win-6420 Len-0

1199 66.249.93.99 192.168.0.2 TCP www > 32968 [ACK] Sea=0 Ack=614 Win=7576 Len=g

> Frame 1 (668 bytes on wire, 668 bytes captured

v Cthernet II, Src: 00:90:4b:16:5d:24, Dst: 00:09:5b:9a:c4:94

> Internet Protocol, Src Addr: 192.168.0.2 (192.168.0.2), DSt Addr: 66.219.93.99 (66.219.93.99

b Transmission Control Protocol, Src Port: 32908 (32968), Dst Port: ww (80), Seq: 0, Ack: 0, Len: 614
Hypertoxt Transfer Protocol

192,168,

AU on+grenou i 1lesverl esbin soglenel a= HTTP/ 1

Usar-Agent: Mozilla/5.0 (X11; U; Linux 1686; fr; rv:1.7.12) Gecko/20050922 Firefox/1.0.7 (Ubuntu package 1.9.7)\r\n
Accept: text/xml,application/xml,application/xhtml+xml,text/htnl;q=0.9,text/plain;a=0.8,1image/pna,*/*;q=0.5\r\n
Accept-Language: fr,fr-fr;q=0.8,en-us;qg=0.5,en;q=0.3\r\n

Accept-Cncoding: azip,deflate\r\n

Nccept-Charset: 1SU-8859-1,Utf-8;0-0./,%;q-0./\r\n

Keep-Alive: 300\r\n

Connection: keep-alive\rin

Refarer: hilp://waw.google. [r/\mn
Cookic: PREF=ID-897772ab7a200afc:TM=1130354227:LM-1130354227:S=C3t LxigXC7ny@4Xfir\n
\r\n
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Envoi de données - POST

POST Iscript
pO et
80 “hachx
le Client envoie
POST Iscript HTTP/1.0
Accept: www/source le Serveur répond
Accept: text/htm! HTTP/1.0 200 OK
Accept: imagel/gif
User-Agent: Lynx/2.2 libwww/2.14 Content-length: 2345
From: alice@pays.merveilles.net * une ligne blanche *
* une ligne blanche * <HTML><HEAD><TITLE> ...

namei=valuel&
name2=value2 7

©D. Donsez
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Formulaire envoyé avec POST

Fichier  Edition  Affichage  Aller &

Marque-pages O Aide

[ER [_’L;, > l% \:I @ [56 recesincirorarpuir

| ) Kayak | ) Labri [ ) Gestion | ) Administration | ) Enseignements | ) Bordeaux

) Recherche | Informatique

lettre d'information

UUCPssh | Tribunelibre | LinuxGraphic | Agenda du libre | Léa-Linux | Lolix | LinuxFrench | ©'Reilly | LinuxMag | Eyrolles | Linux-France
Faire un don ! | accés sécurisé/SSL | style | créer un compte | statistiques | charge serveur | contactez-nous | ﬂ' recherche...

Accueil :: Dépéches ::

Archives ::

Astuces :: Su

LIOAE

I connexion automatique

Connexion

“Iattention! Votre mot de
passe transitera en clair sur
Internet. Nous vous
conseillons d'utiliser 'accés
sécuriséfssL.

Créer un compte

Proposer une dépéche :: Journaux :: Forums ::
Articles : Les Européens de I'année
sont-ils pour ou contre la brevetabilité
iels 7

des log
Florian Mueller de NoSoftwarePatents.com et
le député socialiste européen Michel Rocard,
rapporteur pour la directive sur les brevets
logiciels, sont proposés pour étre les
Européens de 'année, élection organisée par
le magazine Europeanvoice. Charlie McCreevy, commissaire
pro-brevets logiciels ayant pris la place de Fritz Bolkestein,
est aussi proposé comme Commissaire de l'année. La
cérémonie de remises des prix sera présidée par Pat Cox,
ancien président du Parlement Européen, et lui aussi
lobbyiste pour I'EICTA, I'association regroupant la majorité
des grandes entreprises pro-brevets logiciels a Bruxelles.
NdM : les catégories sont commissaire, parlementaire,
homme d'Etat, diplomate, homme de campagne, homme
d'affaires, journaliste, E succés, citoyen

homme &
non-européen et citoyen européen(..)
= Lire l'article (17 commentaires, moyenne: 2.6).

Logiciel : Galeon fusionne avec Epiphany
Posté par Zorro . Modéré le mardi 25 octobre.

X-window

top + xrootconsole

Voulant afficher un top sur men
bureau, j'ai naturellement lancé
top | wrootconsole. Malheur, on
voit des caractéres hidews. man
top me renseigne, je lance donc
top -b | xrootconsole [et des
option]. Et Ia(...)

= Llire l'astuce (1 commentaire,
moyenne: 2)

reep i orgl
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Vérification : trame

Eie Edt View Go Caphre Andyon  Stebics Hel

B EPEHx®RE QReEe»WFIET RQAQ | ®¥

B X ©

e
oesiaton s
2733 ~‘u T ‘ o TV, RCK T SCORU ACR=T WIT=5792 TO=U MSS=I450 TSV=2135 57 TSER=79659
1166.0.2 212. 33028 > www [ACK] Seq=1 Ack=1 Win=5840 Ler=0 TSV=7969806 TSER=2136257567
) 168. 0 PUS| /login.html HIIP/1.1
0.2595t 212.27.33.22! 192. www > 33028 [ACK] Sea-1 Ack-477 Win-6432 Len-0 T5V-2136257573 TSLR-7969807
12 8.2596. 192.168.0.2 212.2 Continuation or mon-HTTP traffic (application/x-www-form-urlencoded)
13 0.3095(212.27.33.22! 102.168.0.2 TCP  www > 33028 [ACK] Seq=1 Ack=601 Win=6432 Len=0 TSV=2136257578 TSER=7969862 =
v Frame 10 (542 bytes on wire, 542 bytes captured) =
v Cthernet 11, Src: 00:90:4b:16:5d:24, Dst: 00:09:5b:9a:c4:94
» Internet Protocol, Src Addr: 192.168.0.2 (192.168.0.2), Dst Addr: 212.2/.33.225 (212.2/.33.225)
v Transmission Control Protocol, Src Port: 33028 (33028), Dst Port: www (80), Sea: 1, Ack: 1, Len: 476
- Hypertoxt Transfer Protocol
Request Method: POST
Request URI: /login.html
Request Version: HTTP/1.1
Host: linuxfr.org\r\n
User-Agent: Mozilla/5.0 (X11; U; Linux 1686; fr; rv:1.7.12) Gecko/20050922 Mirefox/1.0.7 (Ubuntu package 1.0.7)\r\n
Accept: text/xml,application/xml,application/xnhtml+xml,text/ntml;g-0.9,text/plain;g-v.8,1mage/png,*/*;q-0.5\r\n
Accept -Language: fr,fr-fr;q=0.8,en-us;g=0.5,en;g=0.3\r\n
Accept -Encoding: gzip,deflate\rin
Accepl -Charsel @ TS0-8859-1,ul [-8;G=0.7,%;q=0.7\r\n
Keep Alive: 300\r\n
Connection: keep-alive\rin =
Dafarar hitn//15mnEr Arn/mih AR =
Tinu
User -Age
Lla/b.0
Linux i
vil.7.
0/200509
0x/1.0.7 L
package
Accept ¢
1,applic ation/xm
1,applic ation/xh
tml+xml, text/htm
1;0-0.9, text/pla
Fhih B imanain =]
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Le mot de passe a transité en clair...

B EDEH 8 ReEsDF I QQQQQ|
13 e I S— \\Mm,  Applauer
No Jrme oo = [rretocel_[infe -
oS 2T 2z T2 ToETT TR TZE STV, AT T ST RCR=T WIn=
9 0.2045 192 155 0.2 212.27. 33028 > www [ACK] Seg=1 Ac Win=5840 Lem 0 TS\/ 79595@5 TSER 21352)7)57
10 0.201/t 192.168.0.2 zld 2/. POSI /login.html HIlP/1.1
25951 2

TSER=7969

W > 33020 [ACK] Seq-1 Ack. 477 Win

432 Len-0 T5V-2136257573 TSCR-7969807
W

form od
136257578 TSER:

i on
e > 33025

[ACK] Se

> Frame 12 (190 bytes on wire, 199 bytes captured
v Cthernet II, Src: 00:90:4b:16:5d:24, Dst: 00:09:5b:9a:c4:94
> Internet Protocol, Src Addr: 192.168.0.2 (192.168.0.2), DSt Addr: 212.2/.33.225 (212.2/.33.225
» Transmission Control Protocol, Src Port: 33028 (33028), Dst Port: www (80), Sea: 477, Ack: 1, Len: 124
- Hypcrtext Transfer Protocol

Content -Type: appl ical ion/x-www- Torm-urlencoded\ rn

Content-Length: 53\r\n

\r\n
- Line-based text data: application/x-www-form-urlencoded

.%Conten
applicat
w-Torm-u
d
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Exercices : récupération des valeurs

Exercice

Modifier notre serveur web pour qu’il puisse récupérer les valeurs
passées par le client avec la méthode GET.

| \

Exercice

Modifier notre serveur web pour qu’il puisse récupérer les valeurs
passées par le client avec la méthode POST.

v
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Cookie (1)

|GETI _

Web Set-Cookie: VisitorlD=12345; path=I;
Browser GET /book /
Cookie: VisitorlD=12345;
Ibook
Set-Cookie: SID_book=88; path=/hook; 5
Imusic
GET Ibooklorder
Cookie: VisitorlD=12345;
Web browser’ cookies table | CooKie:SID_book=88; web
VisitorlD=12345; path=I; Server
SID_book=88; path=Ibook; GET Imusic

SID_music=999; path=Imusic; | Cookie: VisitoriD=12345;

uTTE

Set-Cookie: SID_music=999; path=Imusic; |

GET Imusic/buy
Cookie: VisitorlD=12345;
Cookie: SID_music=999;

Didier Dons ez, {995-200

©D. Donsez
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Cookie (2)

Un autre jour !

Same
Web
Browser

Web browser’ cookies table

GETI
Cookie: VisitorlD=12345;

GET Ibook
Cookie: VisitorID=12345;

Set-Cookie: SID_book=101; path=/book;

VisitorlD=12345; path=I;

GET Ibookllogout
Cookie: VisitoriD=12345;
Cookie:SID_book=101;

e

Didier Donsez, 1995200

Set-Cookie: SID_book=0; path=/book; |
expires=0

/

Ibook

Imusic

Web
Server

GETI
Cookie: VisitorlD=12345;

©D. Donsez
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Suivi de session & HTTP

Motivation : la notion de session est importante dans de nombreuses
applications (ex. commerce électronique - gestion d’'un panier )

Cependant avec HTTP, le serveur ne maintient pas d ‘informations
liées aux requétes précédentes d 'un méme client : les enchainements
Requéte/Réponse sont indépendants les uns des autres.

Comment implanter la notion de session sur plusieurs requétes
HTTP ?

Univ Bx 1 (LaBRI) INF157 - Utilisation des Réseaux L3 INFO



Principales méthodes

Méthodes

@ le serveur génere un identificateur de session et associe un état
(et une date limite de validité) a une session;

@ le client renvoie | ’identificateur de session a chaque requéte
HTTP vers le serveur;

Echange et Stockage de I'identificateur de session
@ input HIDDEN dans les formulaires ;
@ réécriture des URLs;
@ cookies (désactivable) ;
@ identificateur de session SSL (Secure Socket Layer) ;
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Session

Réécriture des URLs

L ’identifiant de session est encodé dans les URLs des documents
HTML retournés par le serveur :

Exemple :
http ://www.bob.fr/servlet/cart ?PROD_ID=383

devient

http ://www.bob.fr/servlet/cart ;jsessionid=To1128mC33718557521577075At
?PROD_ID=383

Limite : 'URL doit étre générée par un script (programmation cété
serveur)
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Cookies
Chaine décrivant I'état d’'une session :
@ NAME=.;
@ expires=.;
@ path=.;
@ domain=.;
stockée sur le client.

Communiquée dans les entétes de requétes (Cookie :) et dans les
entétes des réponses HTTP (Set- Cookie :)

Limites : 300 cookies simultanées par client, 20 cookies par serveur ou
domaine, 4Ko par cookie.

Un client peut refuser des cookies.
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Le serveur Apache
Statistiques

B hitp://www.netcraft.com/survey
« Janvier 2003 (pour 35,424,956 sites)

Serveur Nombre Pourcentage
Apache 11178715 66.42
Microsoft 4172101 24.79

Zeus 261652 1.55
SunONE 233105 1.39
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e Les extensions d'HTTP
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webdav

Web Distributed Authoring and Versioning Protocol

Extension de HTTP pour la mise a jour de site :
@ ajout de nouvelles commandes HTTP :

PROPFIND : retourne les propriétés ;

PROPPATCH : modifie les propriétés;

MKCOL : crée une nouvelle collection;;

COPY & MOVE : copie ou déplace une ressource au sein d’un
espace de nommage;

o LOCK & UNLOCK : verrouille et déverouille un

@ serveurs WebDAV : MS IIS5, mod_dav pour Apache, support
dans Tomcat 4...

@ clients WebDAV : MS Office, Cadaver, konqueror...
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Webdav

webdavs ://miage.emi.u-bordeaux1.fr/prod/webdav/test/2006/M2MIAGE/

V] webdavs://miage.emi.u-bordeauxi.fr/webday/test/2005/L3InfoR/pecher.- Konqueror: BBER
Location Edit View Go Bookmarks Tools Settings Window Help
G000 0 Aaaf=m = @
& Location: (& iage.emi.u-bordeauxd. 3infoR/pecher alld
[Z3Kayak &% Informatique_ % Gestion & Google [ Labri 23 > % Administration 3 i s % Bordeaux_[3Personal Toolbar Fo»
test ‘test.php te;t.txt
3 Items - 3 Files (183 B Total) - No Folders
& Exemple en php - Kongueror: [?1=]o]%]
Location Edit View Go Bookmarks Tools Settings Window Help
QOO OV IXIAKE £
B Location: & iage.emi.u-bordeaux1 005/L pecher/test.php alfa MEN]
% Kayak EzInformatique [%Gestion & Google % Labri F3Recherche %Administration &3 Enseignements_ [Z%Bordeaux_ [3Personal Tc»
. =
HTTP Headers Information
HTTP Request Headers
HTTP Request GET
/webdav/test/2005/L3| nfoR/pecher/test. php
HTTP/1.1
Accept text/html, image/jpeg, image/png, text/*, E
image/*, */*
Accept—-Charset is0-8859-15, utf-8;0=0.5, *;q=0.5
Accept—Encoding |x-gzip, x-deflate, gzip, deflate
Accept-Language |en
Connect ion Keep-Al ive
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HTTPS
S comme Secure

Motivation

@ Sécuriser (authentification, confidentialité) 'accés a un service
Web
@ SSL;
e Authentification du serveur et/ou du client par PKI;
e Chiffrage avec une clé (secréte) symétrique de session;
e Reprise aprés déconnexion
@ HTTP over SSL : URL : https ://host/document (Port TCP par
défaut : 443)
@ HTTPS enjava:
e JSSE (javax.net.ssl.*) inclus dans Java 1.4;
o classe javax.net.HttpsURLConnection;
@ Serveurs : Apache/SSL (ex. miage.emi.u-bordeaux1.fr), iPlanet,
MS 1IS, OracleAS, IBM WebSphere ;
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HTTPR

R pour Reliable (Fiable)

@ proposé par IBM au W3C (en cours d’instruction) ;

@ HTTP est une couche de transport pour les messages SOAP dans la
mise en oeuvre les Web Services (B2B, EAI);

@ motivations :

o fiabiliser 'échange de messages : échanger une et une seul fois
méme en cas d'interruption;
e regrouper plusieurs messages par commande.

@ mécanismes :

@ journaliser les messages (requétes et réponses) co6té client et coté
serveur;

e notion de transaction ;

e Valider/Acquiter les échanges;

@ ajout de nouvelles commandes.
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HTTPR

Nouvelles commandes

Ces commandes sont portées par la commande HTTP POST :
@ PUSH

o Le client envoie des messages journalisés par le serveur;

o La séquence de messages est associée a un identifiant de
transaction ;

e Peut contenir des acquittements & des commandes précédentes.

@ PULL

e Demande a recevoir des messages en attente coté serveur;
e Peut contenir des acquittements.

@ EXCHANGE : combine PUSH et PULL ;
@ RESOLVE : déterminer les messages journalisés par le serveur;

@ REPORT : rapporter au serveur journalisés par le client.
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Cours 3

Servlets

e Fondamentaux
e Un conteneur : Tomcat
@ Servlets

Cette partie est basée fortement sur les transparents de cours de
Mickaél Baron :
Bibliographie :

@ M. Baron, “Java pour le développement d’applications Web’ : J2EE” (2006),
http ://baron.mick.free.fr/
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e Fondamentaux
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Definition

Servlet Composant logiciel écrit en Java fonctionnant cété serveur.

Concurrents directs :
@ scripts CGI (Common Gateway Interface) ;
@ langages de script PHP, ASP efc ...
Une Servlet s’exécute dans un conteneur de Servlets.
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Architecture

Réponse HTTP Processus principal
Requéte HTTP

Conteneur de Servlets

Servlet 1

SRR

]

=
]

LLLE

Servlet 3

Client WEB
[ EEEE |
Serveur Web Machine virtuelle Java
Thread

Les Servlets peuvent étre toutes gérées par
des thread séparés au sein d’un méme
processus de machine virtuelle

©M. Baron (2006)

\

www.serli.com
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@ Portabilité :
e Technologie indépendante de la plate-forme et du serveur;
e Un langage (Java) et plusieurs plate-forme (.NET plusieurs
langages et une plate-forme) ;
@ Puissance :
e Disponibilité de I'API de Java;
e Manipulation d’'images, connectivité aux bases de données (JDBC),
etc.
o Efficacité :

e Une Servlet est chargée une seule fois;
@ Une Servlet conserve son état ;

@ Sécurité :
e Typage fort de Java;
o Gestion des erreurs par exception.
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Une premiere Servlet

Ne pas oublier d'importer la ~ HelloWorld est un objet Redéfinition de la méthode

bibliotheque Java des Servlets  de type HttpServlet doGet (traitement d'une
requéte GET)

import java?io. *;

import javax.servlet.*;

import javax.servlet.http.*;

public class HelloWorld extends HttpServlet {

public void doGet (HttpServletRequest req, HttpServletResponse res)
throws ServletException, IOException ({
res.setContentType ("text/hrml") ;
PrintWriter out = res.getWriter();

out.println("<HETML>");
out .println("<HEAD><TITLE>Bonjour tout le monde</TITLE></HEAD>");

g out .printlin("<BODY>");
2 out.println("<BIG>Bonjour tout le monde</BIG>");
T out .println("</BODY></HTML>") ;
g ! : —l0ix
= ) Fihier  Ecten  Affichade  Allrd  Marquepades Ouik 1
|
Réponse sous format Bonjour tont le monde
HTML de la Servlet
HelloWorld Le résultat sur le client

©M. Baron (2006)
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e Un conteneur : Tomcat
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Conteneurs de Servlets

Definition

Conteneur Une Servlet s’exécute dans un conteneur de Servlet
permettant d’établir le lien entre la Servlet et le serveur Web.

Deux types de conteneurs :

@ conteneurs de Servlets autonomes : serveur web intégrant le
support des Servlets ;

@ conteneurs de Servlets additionnels : fonctionnent comme un
plug-in a un serveur web existant.

Principaux conteneurs :
@ Tomcat Server (Apache);
@ JBoss;
@ WebSphere Application Server (IBM) ;
@ Weblogic (BEA);
° ..
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Jakarta Tomcat

@ Tomcat 5 respecte la spécification Servlet 2.4 et JSP 2.0;

@ Ecrit entierement en Java, il peut donc étre utilisé sur n'importe
quel systéme disposant d’'une machine virtuelle ;

@ Disponible gratuitement sous forme d’une licence Open Source ;

@ Implémentation de référence de la spécification J2EE. Il fournit
donc les librairies de fagon a concevoir des Servlets
(javax.servlet.http.HttpServlet)
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Installation de tomcat sous linux

2 options :

@ avec le gestionnaire de paquets : apt-get install
tomcat5.5 tomcat5.5-admin tomcat5.5-webapps
Ubuntu Feisty : cassé, plusieurs problemes !

© avec la version archive :

Décompresser I'archive ;

Modifier la variable PATH de faa§on a prendre en compte le

chemin binaire de Tomcat ;

Ajouter la variable CATALINA_HOME pointant sur le chemin de

Tomcat

Ajouter la variable JAVA_HOME pointant sur la machine virtuelle

Compléter la variable CLASSPATH pointant sur les librairies J2EE

(CLASSPATH=S$CLASSPATH :tomcat/common/1lib)

Pour vérifier que votre serveur fonctionne, lancer startup. sh

© 066 © ©00
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Hiérarchie des répertoires de Tomcat

Scripts de lancement et d’arrét du

— bin 'r__———————”—/f Serveur Tomcat

jar utilisés par Tomcat pour fonctionner. Contient
lib PRI également les librairie correspondant a I'implémentation
lasses ... PR
S de la spécification J2EE

—— | common

Fichiers de configuration : server.xml, web.xml et

S — | conf g ———"  tomcat-users.xml

Tomecat  —f

L oy g Fichiers de logs relatifs a des erreurs

www.serli.com

[ | shared | | |jp. *-— Fichiers jar communs & toutes les Servlets

[ Zone de déploiement
L | webapps /

©M. Baron (2006)
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Roles

Definition

Réle Permet d’ajouter des utilisateurs et de définir des droits sur les
Servlets.

Ajout, suppression et modification des roles :
@ soit par la Servlet Administration;;

@ soit en éditant directement le fichier tomcat-users.xml
tomcat-users.xml

<?xml version='1.0’ encoding='utf-8’'7?>

<tomcat-users>

<user username="admin" password="admin" roles="admin,manager" />
</tomcat-users>

A la premiére utilisation de tomcat, il faut modifier le fichier
tomcat-users.xml
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@ Servlets
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API

Servlet << Interface >>

+ init(...)
+ service(...)
+ destroy()

ServletConfig << Interface >>

+ getlnitParameter(String) : String
+ getServletName() : String

Etendre cette classe
pour construire des
Servlets "génériques”

Etendre cette classe
pour construire des
Servlets propre au
protocole HTTP

:
|

GenericServlet {abstraite}

+ service(...) {abstraite}
+ e

HttpServlet

+ service(...)
+ doXXX (...)

©M. Baron (2006)
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HttpServlet

Definition

HttpServlet La classe HttpServlet redéfinit la méthide

service (...) quiinterpréte la requéte HTTP et transmet celle-ci
a la méthode appropriée (doGet (...), doPost (...),

doHead (...), ...).

[=
réponse «—
requéte GET doGet(...)
@ .
@/ service(...)
réponse  €——— doPost(...)
requéte POST
[ EEEE |
Serveur Web Conteneur de Servlets : sous-classe de HttpServlet

©M. Baron (2006)
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Implémentation par défaut

Limplémentation par défaut retourne une erreur 405.

» Type de requéte non supporté par 'URL d? la super-classe

import java.io.*;
import javax.servlet.*;
import javax.servlet.http.*;
public class HelloWorld extends HttpServlet {
public void doGet (HttpServletRequest reqg, Ht
throws ServletException, IOException {
super.doGet (req, res);

ServletResponse res)

E)apache Tomcat/5.5.4 - Rapport d'erreur - Mozilla Firefox B =lolx|
Eichier Edtion  Affichage  Alera  Merque-pages Oulls 2
@-2-809[0 Bl

Etat HTTP 405 - La méthode HTTP GET n'est pas supportée par cette URL

[T Rapport d'état

Laméthods HTTP GET n''est pas supportée par cette URL

AT La méthode HTTP spécifiée n'est pas suterisée pour la ressource demandée (La méthods HTTP GET n'sst pas supportée par cette URL).

Apache Tomcat/5.5.4

= Ne vous trompez pas de

méthode a redéfinir selon le
type de requéte

©M. Baron (2006)

—
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Requéte et réponse HTTP

2 objets : HttpServletRequest et HttpServletResponse

Objet de requéte Objet de réponse

/

import java.io.*;
import javax.servlet.¥*;
import javax.servlet.http.*;
public class HelloWorld extends HttpServlet {
public void doGet (HttpServletRequest req, HttpServletResponse res)
throws ServletException, IOException {

public void doPost (HttpServletRequest req, HttpServletResponse res)
throws ServletException, IOException {

©M. Baron (2006)
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HttpServletRequest

Principales méthodes :
@ String getMethod() : retourne le type de requéte ;
@ String getServeurName() : retourne le nom du serveur;

@ String getParameter(String name) : retourne la valeur d’un
parametre ;

@ String[] getParameterNames() : retourne le nom de tous les
parametres ;

@ String getRemoteHost() : retourne I'IP du client;

@ String getServerPort() : retourne le port sur lequel le serveur
écoute

@ String getQueryString() : retourne la chaine d’interrogation ;
° ..
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HttpServletResponse

Principales méthodes :
@ void setStatus(int) : définit le code de retour de la réponse;
@ void setContentType(String) : définit le type de contenu MIME ;

@ ServletOutputStream getOutputStream() : flot pour envoyer des
données binaires au client;;

@ void sendRedirect(String) : redirige le navigateur vers 'URL
° ..
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Pratique

Exercice

Ecrire
@ une Servlet HelloWord qui retourne un message de type TEXT ;

© une Servlet Redirection qui effectue une redirection vers
miage.u-bordeaux.fr;

© une Servlet InfosServlet qui retourne des informations extraites de
la requéte HTTP utilisée.
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HelloWorld

public class HelloWorld extends HttpServlet {

public void doGet (HttpServletRequest req, HttpServletResponse res)
throws ServletException, IOException {

res.setContentType ("text/plain");

PrintWriter out =

res.getWriter();

out.println("Premier Message");

ut.println("Coucou voild comment écrire un message");
out.println("Second Message");

¥ Mozilla Firefox E

=lol=l

Fichier Edbion  AFfichags  Aller3 Marquepages Outls 2
@-2-20 D Iu httD‘iﬂnta\hust‘EDED/FDvmu\awEE(j

Premier Nessage

Coucou voila comwent écrire un message

Second Message

B Recherher: [ © occurrence suvante. &

| Temin

£

©M. Baron (2006)
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Redirection

public class InfosServlet extends HttpServlet {
public wvoid doGet (HttpServletRequest req, HttpServletResponse res)
throws ServletException, IOException {
res.sendRedirect ("http://www.google. fxr");
11

Fichic- Cdtin  #fichage Mlerd Mogqopages Ol T

G- F O G [Tl pjunguogis it |
Google

Web |mopes Bwmupes Anmsie  Aclualiés

Resherche Google | Jai de lo chance |
Recherchor dang : @ Wb C Payes fancaphones © Pages : Frence

Pulicité - & propos de Gongls - Gaogle racnite - Google com in English

|

@200 Gangle - NamDiE 18 3ges ek faosncéss pai boogla - E 0% 044001

3 Redhercher : [iitpser (2 ocaurence sivante () Orrunrerce precédente | Sulie [ Resp

Tetrin 7

©M. Baron (2006)
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InfosServlet

public class InfosServlet extends HttpServlet ({
public void doGet (HttpServletRequest req, HttpServletResponse res)
throws ServletException, IOException {
response.setContentType ("text/plain");
PrintWriter out= response.getWriter();
out.println("Protocol: " + request.getProtocel());

out.println("Scheme: " + request.getScheme());
out.println("SexrverName: " + request.getServerName());
out.println("ServerPort: " + request.getServerPort());
out.println("RemoteAddr: " + request.getRemoteAddr());
_.out .println("RemoteHost: " + request.getRemoteHost());

out.println("Method: " + request.getMethod());

i

1} Eichier Edton  Affichage Alerd Marquepages Ouls 2

@ - - & 0 A [ htpillocabost:a080 TnfosSer et nfosServiet =l

Protocel: HTTR/1.1 Scheme: hvep

Remotedddr: 1z7.0

v v =Servier
ServietPath: /InfosServiet PachInfo: null
PathTranslated: null QueryString: null

RemotelUser: null ButhType: null

[ rechercher : [hetpser © oceurrence suivante (© Occurvence précéder

[ Terming A

©M. Baron (2006)
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Récupération de valeurs passées par un formulaire

@ String getParamater(String p) : retourne la valeur du parametre p;

@ String[] getParameterValues(String p) : retourne les valeurs du
paramétre p.

Cette méthode est utile
viet ( - lorsque dans un
(oo tteservistiesponse fes) ,Z formulaire vous avez
| plusieurs composants qui

portent le méme nom

public class FormulaireServlet extends
protected void doGet (HttpServletRe

raq.getParamater ("nom") ) :
" + req.getParameter ("prenom”) ) ;

3 3 oz EY
1 if (req.getParameterValues("radiol")[0].equals("mas"]) T T T =Elx)
= out.print("C'est un homme. T1") Excher _Edton J"“‘!’: lerd Morquspages Outiz 2

z 7 else ¢ 2o =
: out.print("C'est une femme. Elle"):

- 1

s i CT1 = orit sur ce megmifique soves que Ce cours =

out.print(" a écrit sur ce magnifique cours que "):
out.println(req.getParameter ("textarea™):

LB
H
N

©M. Baron (2006)
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Architecture d’'une application WEB

» Une application WEB possede une hiérarchie de répertoires et de

fichiers {‘

Respecter scrupuleusement la“ J-rr’
hiérarchie des répertoires et le

= ) nom des fichiers
oL s '\
Fichiers pour la présentation
WEB-INF . web.xml
‘\ Fichiers de configuration de

l'application WEB au format XML

classes h_; * class
i 5 * jar, *.class L P N
| v ! '\Flchiers bibliothéques sous

différents formats

(©M. Baron (2006)
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Déploiement d’'une Servlet

Avec Eclipse :

@ télécharger/installer le plugin Tomcat
http ://www.eclipsetotale.com/tomcatPlugin.html

@ manuel :
http ://www.eclipsetotale.com/articles/tomcat/;

© Attention : le fichier web . xm1 n’est pas généré par le plugin !
Exemple de web . xml (dans WEB-INF du projet)

<?xml version="1.0" encoding="utf8"?>

<web-app xmlns="http://java.sun.com/xml/ns/javaee" xmlns:xsi="http://
www.w3.0rg/2001/XMLSchema—-instance"

xsi:schemalocation="http://java.sun.com/xml/ns/javaee http://java.sun.

com/xml/ns/javaee/web-app_2_5.xsd"

version="2.5">

<display-name> Tests </display-name>

<servlet><servlet-name>test</servlet—-name>

<servlet-class>MaServlet</servlet-class>

</servlet>

<servlet-mapping><servlet-name>test</servlet-name>

<url-pattern>/*</url-pattern>

</servlet-mapping></web-app>
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Pour aller plus loin

Le cours de Mickaél Baron aborde des notions plus subtiles :
@ cycles de vie des Servlets;
@ sessions : cookies, HttpSession;
@ partage d’informations entre Servlets ;
@ partager le contr6le d’une requéte Hitp ;
@ authentification ;
@ etc.
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