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Lessockets

Définitions, Analogies

Formellement,unesocket estun point de communicationbidirectionnelpar lequelun processuspourraémettre
ou recevoir desinformations.Moins formellement,aulieu deparlerdela communicationentreprocessus,parlonsde
la communicationentrepersonnespar téléphoneou par courrier. Cettecommunicationnécessitequeles personnes
disposent,soit d’un postedetéléphone,soit d’unebôıte auxlettres.Le postedetéléphoneet la bôıte auxlettressont
despointsdecommunicationayantdesadressesconnuesdumondeextérieur.

Les sockets sont l’analoguede ces“points de communications”.Les processussont l’analoguedesindividus.
Lorsquedeux processusveulentse communiquerdesdonńees,il faut que chacund’eux disposed’au moins une
socket. Lessocketsnesontcertespasle seulmoyendecommunicationentredeuxprocessusmaisun grandnombre
d’applicationssontfondéessur les sockets.Les socketssontun exemplede point d’acc̀esaux services(SAP) de la
coucheTransport(SAP4).

1 Commentdéfinir unesocket?

#include<sys/types.h>
#include<sys/socket.h>

int socket(
int domaine, /* AF_UNIX ou AF_INET */
int type, /* SOCK_DGRAMou SOCK_STREAM*/
int protocole /* 0 : protocole par defaut */
);

Cetteprimitiveestdéfiniedansla librairie libsocket.a ou libsocket.so .
Lesélémentsdecettedéfinitionserontdécritsdansla suitedecettesection.

1.1 Le descripteur de la socket

1.1.1 Contextegénéral

LessocketspeuventêtreutiliséessousUNIX maisaussidansbeaucoupd’autrestypesdesyst̀emesetdemachines.
De façon géńerale,la primitivesocket créeunesocket et rendun entierappeĺe le descripteurdela socket créée.A
partir delà,dansle processusqui a fait appelà cetteprimitive, la socket crééeseratoujoursdésigńeeet identifiéepar
cedescripteur. Enparticulier, pourmanipulerunesocket,pourfixersonadresse,pourpouvoir émettreunmessagesur
elleouy lire unmessage,le processusdevradésignerla socketparsondescripteur.

1.1.2 SousUNIX

Cequi estdécrit ci-dessusestvrai enparticulierpourdesprocessusqui fonctionnentsousUNIX. Maisdansle cas
particulierd’un syst̀emeUNIX, lessocketss’insèrentdansun ensembled’autresobjetspartageantun grandnombre
depropríet́es.En particulier, le descripteurd’unesocket estdemêmenaturequ’un descripteurdefichier régulier, de
terminal,oudetube.
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Tout processusUNIX a un tableaude descripteurscorrespondant,soit à desfichiers réguliers(une région du
disque),soit à desfichierssṕeciaux(terminaux,tubes,sockets,etc).En particulier, certainsdecesdescripteurssont
allouésà l’avance.Le descripteur

�����
correspond̀a l’entréestandardduprocessus,le descripteur

�����
correspond

à la sortiestandardet
���
	

correspond̀a la sortiestandardd’erreur. Lesautresdescripteurssontallouésau fur et à
mesurequele processusouvredesfichiers,desterminaux,destubesoudessockets.

Ainsi, vu del’extérieurdu noyauUNIX, cesfichierssṕeciauxpeuventsouvent interagiravecleur environnement
commes’ils étaientdesfichiersréguliers.Dansbeaucoupdecas,cesdescripteurssontobtenusparla primitiveopen
et, engéńeral,on peutlire et écriredansun tube,un terminalou unesocket,dela mêmefaçon qu’on lit et écrit dans
unfichier, c’estàdireenutilisantlesprimitiesread etwrite etenfournissantle descripteurdufichier, du terminal
oudu tube.

#include <sys/types.h>
#include <sys/stat.h>
#include <fcntl.h>
int open(const char *ref, int mode_ouverture, ... /* mode_t droits */);

#include <unistd.h>
ssize_t read(int desc, void *ptr, size_t nb_octets);

#include <unistd.h>
ssize_t write(int desc, void *ptr, size_t nb_octets);

Lespointsdesuspensiondansla définitiondeopen signifientquela sṕecificationdesdroitsestoptionnelle.Pour
ceuxquineconnaissentpasle fonctionnementdecesprimitives,dansle répertoire habibi/Reseaux/public/ExemplesTP ,
lesfichiersFichiers.c , OpenFile.c et Terminaux.c donnentun exemplede l’utilisation decesprimitives
respectivementdansle casdefichiersrégulierset determinaux.Dansle casdessockets,pourémettreun messageil
suffit souventd’écrirele messagedansla socketparla primitivewrite commes’il s’agissaitd’un fichier. Demême,
pourrecevoir un messagedepuisunesocket, il suffit quelquefoisdelire dansla socket parla primitive read comme
s’il s’agissaitd’un fichier. Certainessockets,peuventmêmeêtrelistéesparmilesfichiersréguliersavecla commande
ls .

1.2 Le type de la socket

1.2.1 SOCK DGRAM versus SOCK STREAM

Dansle contextedeceTPons’intéresserasurtoutauxsocketsdetypeSOCKDGRAMetSOCKSTREAM. D’autres
typespossiblesdesocketssontdéfinisdansle fichier<sys/socket.h> .

1.2.2 Lesdatagrammesversus lesstreams

Les socketsde type SOCKDGRAMtransmettentdesdatagrammesalorsqueles socketsde type SOCKSTREAM
transmettentun flot continudecaract̀eres.Par exemple,si nousvoulonstransmettrela suitedecaract̀eressuivante:
“ABCDEFGHIJKLMNOPQRSTUVWXYZ”, etquecettesuiteesttrop longuepourle desinataireet/oupourl’expéditeur,
alorselleseraémiseenplusieurśecritureset/oulueenplusieurslectures.

Avec dessockets SOCKDGRAM, si l’expéditeurenvoie successivementABCDEFGHIpuis JKLMNOPet enfin
QRSTUVWXYZ, alorsle destinatairelira nécessairementle messageentrois fois aussi(en trois datagrammes) et ces
datagrammescontiendrontABCDEFGHI, JKLMNOPet QRSTUVWXYZ. Par contre,avecdessocketsSOCKSTREAM,
les regroupements̀a la lectureet à l’ écrituresont indépendants.Quelquesoit le regroupementfait en écriturepar
l’expéditeur, (par exempleABCDEFGHIpuis JKLMNOPet enfinQRSTUVWXYZ), le destinatairepourralire le mes-
sagecaract̀ere par caract̀ere (A, puis B, puis C, ...), en une seulefois (ABCDEFGHIJKLMNOPQRSTUVWXYZ), en
groupantles carac̀eresde la mêmemanìereque l’expéditeur, ou de manìerecompl̀etementdifférente(par exemple
ABCDEpuisFGIJKLM puisNOPetenfinQRSTUVWXYZ.)
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1.2.3 Mode connect́eversus modenon-connect́e

Parailleursetdemanìereindépendante,lessocketsdetypeSOCKDGRAMfonctionnentenmodenon-connect́e.Il
s’ensuitquela destinationd’un datagrammenedoit pasnécessairementêtrela mêmequecelledudatagrammesuivant.
Ceciimpliquequ’àchaquéemissiondedatagramme,ondoit sṕecifierl’adressededestination.

Par contre, les sockets SOCKSTREAMfonctionnenten modeconnect́e. La transmissionde l’information est
préćed́eed’une phasede connexion où sontfixées,unefois pour toutes,les adresseset autresparam̀etresrégissant
les échanges.Ensuite,il ne resteplus qu’à émettreet recevoir les donńeespar read et par write . En particulier,
contrairement̀a unesocket de type SOCKDGRAM(qui peutcommuniqueravec plusieursinterlocuteurs)unesocket
SOCKSTREAMne communiquequ’avec la socket à laquelleelle s’estconnect́ee.On comparequelquefoisla com-
municationen modeconnect́e à la communicationtéléphoniqueet la communicationen modenon-connect́e à la
communicationparcourrier.

1.2.4 Fiable versus non-fiable

Par ailleurs,et de manìereindépendante,les socketsde type SOCKDGRAMoffrent unefiabilité minimale,alors
queSOCKSTREAMoffrentunefiabilitémaximale.

1.2.5 Attention ! ! !

“De manìereindépendante”signifiequela transmissionpardatagrammen’estpasnécessairementnon-fiableetque
la transmissionparcaract̀eresn’estpasnécessairementfiable.D’autrepart,la transmissionpardatagrammen’implique
pasle modenon-connect́e.Par contre,la transmissionparflot de caract̀eres,elle, impliquenécessairementle mode
connect́e.Par exemplelessocketsdetypeSOCKRDMsontdetypedatagramme,fonctionnentenmodenon-connect́e,
maisoffrent unefiabilité maximale.Les socketsde type SOCKSEQPACKETsontausside type datagramme,mais
fonctionnentenmodeconnect́eetoffrentaussiunefiabilité maximale.

1.3 Le domaine ou la famille d’une socket

1.3.1 global versus local : Analogie

Unebôıte auxlettresn’a d’utilit é quesi d’autrespersonnespeuventsitueret désignervotrebôıte auxlettressans
ambigüıté. Il faut qu’ils aient une adressequi distinguentvotre bôıte aux lettresde toutesles autresqui seraient
susceptiblesd’êtredesserviparle mêmeservicedecourrier.

S’il s’agit d’un courrier interne à une entreprise,une adressecomme“Pierrot, batiment A bureau
322 ” pourrait convenir. Si l’acheminementestassuŕe par la poste(pour unedestinationextérieureà l’entreprise),
alorsl’adresseci-dessusn’estpassuffisante.Il y a beaucoupdebâtimentsA et debureaux322dansle monde.Il faut
doncuneadressequi puissevoussituerdansle monde,commeparexemple

Pierre Lachapelle
Societe Taarna

batiment A, bureau 322
5057 rue Sainte Catherine Ouest

H2V 3J7 Montreal (Quebec)
CANADA

Par contre,si à vos interlocuteurspotentielsvous dites “Ma bôıte aux lettresse trouve juste apr ès la
porte d’entr ée à droite sous les escaliers ” vousnelesaidezpasbeaucoup(ou alorsvousnete-
nezpasà recevoir du courierdeleur part).Cequevousleur avezdonńe,c’est l’adressequeVOUSutilisezpouraller
cherchervotrecourrier. Mais cetteadressen’estutile à personned’autre.Il existedescentainesdemilliers defoyers
qui ontdesbôıtesauxlettres“ juste apr ès l’entr ée, à droite sous les escaliers ”.

1.3.2 Revenonsà nossockets

Là aussi,il faut une adressequi puissesituer la socket sansambiguit́e dansun certaindomaine.Les sockets
peuvent êtreutiliséessurdifférentsdomaines.A chaquefois il estimpératif quel’adressesoit uniquedansle cadre
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decedomaine.Doncà chaquedomainecorrespondun syst̀emed’adressage.Lessocketspeuvents’adapter̀a tousles
formatsd’adressage.

Le descripteur : uneadresse?
Le descripteurd’unesocket(celui fourni parla primitivesocket ) sertàdésignerla socket,maisseulementdansle

cadred’un mêmeprocessus.Eneffet, cedescripteurn’estuniquequedansle cadreduprocessusqui aouvert la socket
(et éventuellementdesprocessusfils). Parexemple,si le processus�
� ouvreunesocketetobtientle descripteur

�����
,

alorsaucunautrefichier, terminalou tubeouvert par � � nepourraavoir le mêmedescripteur. Mais parailleursune
socket,unfichier, un terminalouun tubeouvertparunautreprocessuspourratrèsbienêtredésigńeparle descripteur�����

. Ainsi ne serait-cequedansle cadred’une mêmemachine,il peuty avoir énorḿementde socketsavec le
descripteur

�����
. Doncsi un processus��� veutseconnectersur la socket de � � pouréchangerdesinformations,il

nelui serad’aucunsecoursdesavoir quele processus� � la désigneparle descripteur
�����

.
Le descripteurestl’analoguedel’adresse“apr ès l’entr ée, à droite sous les escaliers ”. Au-

trementdit, le descripteurestuneadresselocaleauprocessus. Nousn’utiliseronsjamaisle descripteurautrementque
demanìereinterneàunprocessus.

Les familles d’adresse
S’il s’agit d’échangerdesinformationsseulemententredesprocessusd’un mêmesyst̀emeUNIX, alorsc’estseule-

mentdanscesyst̀emequel’adressedoit êtreunique.Ainsi, onpeutsituerunesocketenla liant àunrépertoirecomme
un fichier régulier. Sonadressen’est rien d’autrequ’unechâıne de caract̀ere,qui montresapositiondanscettear-
borescence.Par exemple“ /usr/people/dupont/socket1 ”. Il s’agit de l’analoguede l’adresse“Pierrot,
batiment A, bureau 322 ”. Ce domaineet ce format d’adressesont désigńes par la constantesymbolique
AF UNIX.

Si aucontraire,il s’agitd’échangerdesinformationsentredesprocessustournantsurdesmachinesdistantes,alors
chaquesocket active doit avoir uneadresseuniquesur tout le réseau.Si le réseauenquestionestINTERNET, alors
chaquesocket active doit avoir uneadresseuniqueau monde.Nousallonsvoir que dansle domaineINTERNET,
l’adressed’unesocket estcompośeedel’adresseIP dela machinesur laquelleelle setrouve (l’adresseIP estunique
aumonde)et aussid’un numérodeport qui permetdedistinguercettesocket desautressocketsactivesde la même
machine.Il s’agit doncde l’analoguede l’adressegéńerale: “5057 rue Sainte Catherine Ouest ...
Montr éal CANADA”. Cedomaineet ceformatd’adressesontdésigńesparla constantesymboliqueAF INET .

Cesconstantessymboliquessontdéfinies,ainsi que bien d’autres,dansle fichier <sys/socket.h> . Citons
AF APPLETALKpour AppleTalk, AF CCITT pour le mondeCCITT et les réseauxX25, et AF OSI pour le monde
OSI, etc. “AF” signifieAddressFamily. Dansla suitedece TP, nousnousintéresseronsessentiellement̀a la famille
AF INET et trèsaccessoirementà la familleAF UNIX.

1.3.3 Le protocolesous-jacent

Typiquement,l’ échangedesocketspeuts’appuyersurdifférentsprotocoles(IP, TCP, UDP, ICMP, etc.)Dansle
fichier /usr/include/netinet/in.h on trouve la définition d’un certainnombredeconstantessymboliques:
IPPROTOIP , IPPROTOTCP, IPPROTOUDP, IPPROTOICMP, etcchacunedésignantunprotocole.

1.4 En pratique ...

Par exemplepourallouerunesocket dela famille INTERNET, detypeSOCKSTREAMet avecle protocoleTCP,
il faudraitappelercommesuit la primitivesocket :

desc sock = socket(SOCK STREAM, AF INET, IPPROTOTCP) ;
Si la créationdela socketa ét́e possible,alorsdesc sock estundescripteurdecettesocket,sinondesc sock

vaut-1.

REMARQUE IMPORTANTE : Touteslesmanipsjusqu’̀a la manip9 seronteffectúeessurlesSuns(pur-
dey ousteed)
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MANIP 1 EcrivezunprogrammeOuvre9Sockets.c qui ouvre:

1. unesocketdela familleUNIX, detypeSOCKSTREAMavecle protocoleTCP.

2. unesocketdela familleUNIX, detypeSOCKDGRAMavecle protocoleUDP.

3. unesocketdela familleUNIX, detypeSOCKDGRAMavecle protocolepardéfaut(désigńepar0).

4. unesocketdela familleUNIX, detypeSOCKSTREAMavecle protocolepardéfaut(désigńepar0).

5. unesocketdela famille INTERNET, detypeSOCKDGRAMavecle protocoleUDP.

6. unesocketdela famille INTERNET, detypeSOCKSTREAMavecle protocoleTCP.

7. unesocketdela famille INTERNET, detypeSOCKDGRAMavecle protocoleTCP.

8. unesocketdela famille INTERNET, detypeSOCKSTREAMavecle protocoleUDP.

9. etunedernìeredela famille INTERNET, detypeSOCKRAWavecle protocoleIP.

Est-cequecesouverturesonteffectivementeulieu?Lesquelles?Lorsqu’uneouvertureéchoue,comment
pourrait-onenconnâıtre la raison(protocolenon-disponible,droitsd’accesetc.)?

En fait, le choix n’est pasindépendantdu domainede la socket et de son type. Souvent il n’existe qu’un seul
protocolepossiblepour un type et un domainedonńes.En particulier, dansle cadrede ce TP (celui du domaine
AF INET ), avecle typeSOCKDGRAMon nepeututiliser quele protocolUDP et avecle typeSOCKSTREAMon ne
peututiliser quele protocolTCP. Doncpournous,le choix du protocolen’en estpasvraimentun. Dorénavantpour
la primitivesocket , aulieu desṕecifierun nomdeprotocole,nousentrerons

�
. De cettefaçon le syst̀emechoisit le

protocolepardéfautprévupourcetypedesocketetpourcedomaine.
Doncdanstoutela suite,lesdeuxcommandesutiliséesseront:

soitdesc dtgram = socket(AF INET, SOCKDGRAM, 0) ;
soitdesc stream = socket(AF INET, SOCKSTREAM, 0) ; .

1.5 La commandenetstat

La commandenetstat permetd’avoir desinformationssur l’activité réseaudu syst̀emelocal. En particulier,
netstat -f unix donnela liste de toutesles sockets activesdu domaineAF UNIX. D’autre part, et surtout,
netstat -f inet donnela liste de toutesles socketsactivesde la famille INTERNETet plus particulìerement
lessocketsTCPconnect́eesà unesocket distante.netstat -f inet fournit l’adresseIP et le numérodeport de
la socket localeet dela socket distante.Elle fournit égalementdesinformationspropresauprotocoleTCPcommela
taille desfenêtred’émission,celledela fenêtrederéceptionainsiquela taille desfilesd’attentedanslesdeuxcas.

La commandenetstat -a -f inet estunecommandequi, enplusdesinformationspréćedentesfournit les
numérosdeportoù dessocketsTCPattendentuneconnexion (parexemplelesserveurs)ainsiquelesnumérosdeport
où dessocketsUDP attendentdesmessages.SousLinux, pouravoir les mêmesfonctions,il fautengrosremplacer
l’option -f parl’option -A .

MANIP 2

1. Ecrireun programmeOuvreSocketUnixqui ouvreunesocket UNIX quelconque.Avant,pendantet
apr̀esl’exécutiondeceprogramme,lancerla commandenetstat -a -f unix . Pouvez-vous
situerla socketquevousavezouverte?

2. Mêmechosemaisavecla commandels aulieu denetstat -a -f unix

3. Ecrireun nouveauprogrammeOuvreSocketInternetqui ouvreunesocket INTERNETquelconque.
Avant, pendantet apr̀es l’exécutionde ce programme,lancer la commandenetstat -a -f
inet . Pouvez-voussituerla socketquevousavezouverte?

4. Mêmechosemaisavecla commandels aulieu denetstat -a -f inet

5. Conclusion?
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2 Le domaineAF UNIX

2.1 L’attrib ution d’une adressèa la socket : la primiti vebind

#include <sys/types.h>
#include <sys/socket.h>
int bind(int socket_desc, const struct sockaddr *adr, int long_adr);

Pourla famille AF UNIX, lesadressesdesocketssontsimplementun cheminqui situela socket dansl’arbores-
cencedesfichiers.

#include <sys/un.h>
struct sockaddr_un{

short sun_family; /* AF_UNIX */
char sun_path[108]; /* reference */
};

MANIP 3 Ecrire un nouveauprogrammeBindUnix qui créeunesocket UNIX quelconqueet lie cette
socket àunepositiondansl’arborescenceavecla primitivebind .
Mêmesquestionsqu’auparavant : lanceravant, pendantet apr̀es l’exécutiondu programme,les com-
mandesls etnetstat -a -f unix .

2.2 La communicationpar datagrammes

Lesprimiti vessendto et recvfrom

La primitivesendto permetd’envoyerunmessagèa partird’unesocket localeversunesocketdistante.

int sendto(
int desc, /* descripteur socket */
void *message, /* message a envoyer */
int longueur, /* longueur du message */
int option, /* 0 */
struct sockaddr *ptr_adresse, /* adresse destinataire */
int longueur_adresse /* longueur de cette adresse */
);

Cetteprimitiverend-1 encasd’échec.
La primitive recvfrom permetderecevoir unmessagesurunesocket localeet venantd’unesocketdistante.

int recvfrom(
int desc, /* descripteur socket */
void *message, /* adresse de reception */
int longueur, /* taille zone reserv\’ee */
int option, /* 0 ou MSG_PEEK */
struct sockaddr *ptr_adresse, /* adresse emetteur */
int *long_adresse /* zone adresse */
);

Cetteprimitive rend-1 encasd’échec.Lorsqu’avantl’appel, l’adresseptr adresse estnon-nulle,alorsapr̀es
l’appel,la variablecontientla valeurdel’adressedela socketémettrice.Contrairementaucasdela primitivesendto ,
il y aplusieursoptionspossibles.Avecl’option MSGPEEKle contenudumessageesteffectivementcopíeeà l’adresse
message , maisn’estpasextrait dutampon.Leprochainappel̀arecvfrom porterasurlemêmemessage.Parcontre,
l’adressedela socket émettricen’estpasrecopíee(ellenel’est qu’aumomentdel’extractioneffectivedumessage).
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MANIP 4 Ecriredeuxprogrammesqui ouvrentunesocket UNIX detypeSOCKDGRAMet l’attachent
àunemplacementquelconque.

1. Un desprogrammesestl’ émetteuret émetunmessageversl’autresocket.

2. L’autreprogrammedoit recevoir cemessage,identifierla socket émettrice,etafficherle messageet
l’emplacementdela socket émettrice.

3. A présent,le messagèa envoyer doit êtreenvoyé au clavier. Doncsalongueurn’estpasconnueà
l’avance.

4. Donnerle nombredecaract̀eresenvoyéspourunensembledemessagesdetaillesdifférentes.

5. Commentfaire pourquele nombredecaract̀eresenvoyéssur le réseaucorrespondeaux seulsca-
ract̀eresutiles?

6. Commentréagitla primitive recvfrom lorsqu’il n’y a rien à lire surla socketdistante?

7. Réciproquement,commentréagitla primitive sendto lorsquele récepteurn’estpasentrain d’at-
tendreunmessage?

8. Expliquezensubstancecommentonpeututilisercespropríet́espoursynchroniserdeuxprocessus.

3 Le domaineAF INET

3.1 L’attrib ution d’une adressèa la socket : la primiti vebind

#include <sys/types.h>
#include <sys/socket.h>
int bind(int socket_desc, const struct sockaddr *adr, int long_adr);

Cetteprimitive retourne-1 en casd’échec.C’est la mêmefonctionquepour les socketsdu domaineAF UNIX.
Elle peutêtreutiliséedansle domaineAF INET , maisaussia priori danstout autredomained’adressage.En effet,
quelquesoit le domained’adressage,la structuresockaddr est toujourscompośe d’un entiercourt qui donnela
familled’adresse(AF UNIX, AF INET ouautres).Cequi suitcetentiercourtdépenddela familled’adresses.Ainsi il
peuty avoir autantdeformatsetdelongueursdifférentsqu’il existedefamillesd’adresse.C’estpourquoil’utilisation
decesadressesparbind nécessitequel’on sṕecifiele param̀etrelong adr , i.e. la longueur(enoctets)del’adresse
adr . Engéńeralpourceparam̀etre,onsecontentedesṕecifiersizeof(adr) .

#include <netinet/in.h>

struct in_addr{u_long s_addr};

struct sockaddr_in{
short sin_family; /* AF_INET */
u_short sin_port; /* numero du port associ\’e */
struct in_addr sin_addr; /* adresse internet de la machine */
char sin_zero; /* un champ de 8 caracteres nuls */
};

Lesélémentsdecettestructured’adressesontdévelopṕesdanscequi suit.

3.1.1 L’adr esseIP d’une machine

Toutesles machinesdisposentd’une adresseuniqueau mondeet qui estcompośeed’un entierlong qu’on peut
repŕesentersousla formedequatreentiers������� � ����� et ��� comprischacundansl’intervalle � � � 	! " $# et not́esselonle
format: ����% � � % ���!% ��� .

L’adresseIPdelamachineacroe.imag.fr àGrenobleest147.171.149.150etcelledelamachinebezier.iro.umontreal.ca
à l’universit́edeMontréalest132.204.26.144.Pourconnâıtrel’adresseIPd’unemachinèapartirdesonnomnom machine
onutilise la commandenslookup .
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nslookup nom_machine

Cettecommanderendd’abordlenometl’adresseIPdela machinesurlaquellesetrouvela tabledecorrespondance
entrelesnomset lesadresseIP (le “serveurdenoms”), etensuitel’adresseIP dela machinenom machine .

MANIP 5 Donnerl’adresseIP dela machinepascal.u-strasbg.fr ainsiquele nomet l’adresseIP du ser-
veurdenom.Donneraussil’adresseIP dela machineling.ohio-state.edudu départementdelinguistique
del’universit́ed’Ohio auxEtats-Unis.

Dansunprogramme,pouravoir l’adresseIP à partirdunom,il faututiliser la fonction:

#include <sys/types.h>
#include <sys/socket.h>
#include <netinet/in.h>
#include <netdb.h>

struct hostent *gethostbyname(const char *name);

Cettefonctionaét́edéfiniedansla librairie /usr/lib/libnsl.so.1 . La structurehostent , elle,estdéfinie
dansle fichier /usr/include/netdb.h :

struct hostent {
char *h_name; /* Official name of host */
char **h_aliases; /* alias list */
int h_addrtype; /* host address type (tjrs AF_INET) */
int h_length; /* length of address */
char **h_addr_list; /* list of addresses from name server */

#define h_addr h_addr_list[0] /* address, for backward compatiblity */
};

L’adresseIPdelamachinen’estautrequeles4premierscaract́eresdutableauh addr list . Doncpourconnâıtre
l’adresseIP, il faut lire 4 bytes(un u long ) à partir de h addr . Si HostEnt est l’hote dont nousvoulonsavoir
l’adresseIP dansu long AdresseIP , alorsonecrira:

#include<string.h>
struct hostent HostEnt; (...)
memcpy(&AdresseIP, HostEnt.h_addr, HostEnt->h_length);

Cependant,dansle casparticulierde la fonction bind , l’adressede la machinelocale peut êtredonńeepar le
nombreINADDRANY. Cettevaleurpermetd’associerla socket à touteslesadressespossiblesdela machinelocale,
sanspasserparla fonctiongethostbyname .

Parcontre,pourl’adressedelamachinedistante,onneferapasl’economied’appels̀ala fonctiongethostbyname .

MANIP 6

1. A l’aidedesfonctionspréćedentes,́ecrivezla fonctionu long IPAddrByName(char *) qui, à
partird’unnomdemachine,vousdonneradirectementl’adresseIP sousformedeu long . Essayez-
enle bonfonctionnementsurlesmêmeshôtesquepourla manippréćedente.Est-cequelesrésultats
concordent? Expliquez.

2. Ecrivezuneautrefonction,LongToAdresseIP qui, àpartird’uneadresseIP (detypeentierlong)
fournit lesquatreentiers� � , ��� , � � et � � comprisentre0 et255et telsquel’adresseIP s’écrit sous
la forme � � % ���&% � � % � � .

3.1.2 La notion deport

Acquis : la communicationentre lesdeuxmachines
On disposed’un syst̀eme(un protocolede la couche3 commeIP) qui, étantdonńesl’adresse' �!( d’unemachine

(e.g.sonadresseIP) etunpaquetdedonńees,peuttransmettrele paquetdedonńeesà la machined’adresse' �"( .
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FIG. 1: Chaqueprocessuslirait OU écriraitdansunfichier tamponqui seraittransmissurundes* câbles.Lescâbles
netransporteraientquedel’information + .
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FIG. 2: Chaqueprocessuslit ET écrit dansunesocket qui estattach́eeà un port interne.Ensuite,lesmessagessont
mélanǵeset transmisensemble.Un moyendetrier lesmessages̀a l’arrivéeestdefaireaccompagnerchaquemessage
par le numérodeport dedestination.( + � �-+ 	 , ... etc).Lesmessagesqui arriventsur le port sontalorslisiblessur les
socketsd’arrivée.

Problème: la communicationentreslesprocessus
Tel quel,un processus�/. expéditeurdedonńeesfonctionnantsur la machineexpéditrice 01. saitquesesdonńees

arriverontà la machinededestination012 , maisà l’int érieurdecettemachine,il n’y a aucunmoyendesavoir qui lira
cesdonńees.La machinededesinationnesaitpasnonplusà quelprocessusrendrecesdonńees.

Le principe desvoiesindépendantes
Si on disposed’unevoie decommunicationentrela machine01. et 0 2 , et si on neveutpasinclured’information

decontr̂ole danslespaquetsd’information,alorsà chaqueinstant,entrelesdeuxmachines,il nepeuty avoir qu’une
seulepairedeprocessusencommunicationuni-directionnelle.

Si l’on veutavoir unecommunicationbidirectionnelleou avoir plusieursprocessusencommunication,alorsune
solutionconsisteraitpeut-̂etreà équiperlesdeuxmachinesdeplusieurssortiesi.e. plusieursprisespour le réseau(cf
figure1). Ainsi on peutrelier les deuxmachinesparplusieursvoiesindépendantes.Lorsquele processus� . désire
émettre,il doit d’abord se réserver un desports de la machineet s’assurerque son processusinterlocuteurs’est
égalementréserv́eunport relié ausien.Alors la communicationpeutcommencer.

La notion de port. Le multiplexagedespaquets
En fait on a retenuune solution plus soupleet plus pratique.On ne peut pascontournerle principe desvoies

indépendantes.Deuxprocessusencommunicationnécessitentnécessairementunevoieréserv́eeàcesdeuxprocessus.
Maisunevoienesignifiepasnécessairementuncâbleetunport nesignifiepasnécessairementuneprise.

Lorsqu’unprocessusdésireémettre,il créeunesocketetl’attachesurundesportsinternesdesamachine.Lorsqu’il
émetun message,celui-ci estmélanǵe avec les informationsémisespar d’autresports,et l’ensembledesmessages
estvéhicuĺe ensemble(multiplexage).Mais cecinécessitequ’on puisselesséparer̀a l’arrivée.Un moyenestdefaire
accompagnerchaquemessagepar le numérode port de destination.(Un autremoyen estd’établir uneconnexion.)
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A l’arrivéedesmessages,ils sont triéset dirigéschacunversun port. Alors les messagespeuvent être lus par les
processusdestinatairesdanslessockets.

En réalit́e, le port internen’estpasuneprisemétalliqueinterne,cen’estqu’un emplacementmémoireoù on peut
lire et écrire.Ainsi, le nombredeportsqu’onpeututiliserestbeaucoupmoinslimit é ques’il fallait utiliserdesprises
physiques.D’autre part, si l’on émetsur le port numéro � , il n’est nullementbesoinque l’interlocuteurreçoive le
messagesurle port � . Il peutle recevoir surn’importequelport libre, dumomentqu’onpeutenconnâıtre le numéro.

Quelsnumérosdeport ?
Lorsquevousvoulezémettreou recevoir, il fautouvrir unesocketet l’attacherà un port dela machine.Mais peut-

on s’attachersurn’importequelport? En réalit́e certainsportssontdesportscorrespondant̀a desservices.(echo(7),
telnet(23),finger(79),ftp(21), etc.) Bref, les numérosde port jusqu’̀a 511 sont réserv́esà desservicesINTERNET.
Mais au del̀a, les numérosde port 512 à 1023sont égalementréserv́esmais à desservicessṕecifiquementUNIX,
commewho(513),talk(517).

Engéńeralonchoisitunnumerodeportsuṕerieurà1024.la commandenetstat -f inet permetdeconnâıtre
l’ensembledesnumérosdeport attach́es.Par ailleurs,si unesocket n’estpasattach́eeet qu’on commencèa envoyer
desdonńeesdessus,elle estautomatiquementattach́eeà un port libre. Pourrécuṕerersonadresse,il faut utiliser la
fonction:

#include <sys/types.h>
#include <sys/socket.h>
int getsockname (int desc, struct sockaddr *name, int *namelen);

Cettefonctionretourne-1 encasd’échec.Attention: la variablenamelen estunevariabled’entréeetunevariable
desortie.Avantl’appeldecettefonction,namedoit pointersurunestructuredetypesockaddr déjàalloué(quelque
soit soncontenu)et namelen doit pointersurunevaleurqui indiquela taille mémoirequi a ét́e réserv́eepourname
(qui doit êtrela taille maximalequename peutoccuper. Au retour, la structurepoint́eeparname indiquel’adresse
effectivedela socketetnamelen pointesurunentierqui indiquela taille effectivedename.

MANIP 7

1. Ecrire un programmequi, étantdonńe un numérode port nb port pasśe en argument,créeune
socket INTERNETquelconque(à vousdechoisir le type)et la lie auport numéronb port de la
machinelocale.

2. Mêmesquestionshabituelles: En lançant lescommandesls et netstat -a -f inet avant,
pendantetapr̀esl’exécution,vérifiersi cescommandesontprisvotresocketencompte.

3. Essayezdiversnumérosdeport.Est-cequele numérodeport indiqué correspondeffectivementau
numérodeportquevousavezsṕecifié?

4. Quesepasse-t-illorsquevoussṕecifiezunnumérodeportdéjà utilisé parailleurs?

5. Quesepasse-t-illorsquele port demand́e estle port 0? Est-cequela socket a ét́e attach́ee? Est-ce
quele numérodeportest0?

La manipsuivanteconsistèa écrireunefonctionqui serautiliséetrèsfréquemmentdansla suiteduTP.

MANIP 8

1. Ecrirela fonction:

int GetAndBindSocket(
int type, /* SOCK_DGRAMou SOCK_STREAM */
int nb_port, /* numero de port */
struct sockaddr_in *adresse_loc
); /* l’adresse effective de la socket */

/* allouee */

qui, étantdonńesunnumérodeport(éventuellement0),etuntype(SOCKDGRAMouSOCKSTREAM),
ouvre une socket INTERNETde ce type, l’attacheau port de numéro nb port , rend l’adresse
adresse loc où la socket a ét́e effectivementattach́eeet vousretourneun descripteurde la so-
cket.
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2. Est-cequel’adresseadresse loc fourniepar la fonctions’accordetoujoursavec le numérode
portdonńedansla listedela commandenetstat -a -f inet ?

3.2 Quelquesmotssur la portabilit é

A priori, la structuredessocketsaét́e faitepouroffrir la meilleureportabilit́eetpourpouvoir êtreutiliséedansune
grandevariét́edemachinesetdesyst̀emes.

3.2.1 Big endians vs Little endians

Cequi nousposerapeut-̂etreun peuplusdeprobl̀emesestla structuredesentierscourtset longsenmémoire.A
l’int érieurd’unemêmemachine,la structuredesentiersn’a pasà êtreconnueparl’utilisateur. Du momentquetoutes
lesopérationsà l’int érieurd’un syst̀emesontcoh́erentestout sepassebien.Par contre,lorsqu’il fauts’échangerdes
informationsentremachinesqui n’ont pasles mêmesconceptionsde l’organisationd’un entier, alors il risqued’y
avoir desprobl̀emes.

Engéńeral,lesentiers32bitssontdivisésendeuxpartiesayantchacune16bits,et ces16bitssontdiviséesà leur
tour endeuxpartiesayantchacun8 bits. L’organisationdecesbytes(i.e. cesgroupesde8 bits) estla mêmepour la
plupartdesarchitectures.Doncpour la lectureet l’ écrituredescaract̀eres,il n’y a aucunprobl̀eme.Par contre,pour
écrireun entiercourtou long, lesavis divergent.Danscertainesarchitectures,lesoctetsdepoidsfort sontplaćesaux
adresseslesplusbasses,alorsquelesoctetsdepoidsfaiblesontplaćesauxadresseslesplus élevées.Dansd’autres
architectures,l’organisationestexactementle contraire.Lespremierssontappeĺeslesbig endianset lessecondssont
les little endians. Pourécrirel’entier court1, lesbig endianśecrivent0000000000000001alorsqueleslittle endians
écrivent0000000100000000.

Il s’agitd’uneanalogieavecLesVoyagesdeGulliver romandeJonathanSwift qui imaginedeuxroyaumes
(justementleslittle endianset lesbig endians) qui selivrentuneguerresansfin, parcequelesbig endians
ouvrentlesœufspar le grandbout (thebig end)alorsqueles little endianslesouvrentpar le petit bout
(thelittle end).

– Les processeurs680x0de Motorola (et donc les Macintosh), les PA-RISCde Hewlett-Packard, et les Super-
SPARCdeSunsontdesbig endians.

– Parcontre,lesprocesseurs80x86etPentiumdeIntel et lesAlphaRISCdeDEC sontdeslittle endians.

– LesprocesseursMIPSdeSiliconGraphicset PowerPCde IBM/Motorola sontdesbig endianset little endians
à la fois (bi-endians).

3.2.2 Commentconcilier lesdeux?

Surle réseauonnepeutadmettrequ’unseultyped’organisation.Enfait il s’agitduformatdesbig-endian.Doncsi
ontravaille surdeslittle endians,et lorsqu’onenvoieautrechosequedescaract̀eres,etenparticulierdesentierscourts
ou longs,(commepar exempleles adressesIP et les numérosde port) il faut changerleur format au format réseau
avantdeconstruirela socket.En réalit́e,pourproduireun codeportabled’unearchitecturèa uneautre,on a recours̀a
desfonctionsqui transformentlesentierscourts(s) et lesentierslongs(l) du formathôte(h) enformatréseaux(n) ou
inversement.Chezlesbig endians,cesfonctionsnefont rienetchezleslittle endianscesfonctionschangentle format
desentiers.

Lesquatrefonctionsqui encorrespondantessont:

#include <sys/types.h>
#include <netinet/in.h>

u_long htonl(u_long hostlong);
u_short htons(u_short hostshort);
u_long ntohl(u_long netlong);
u_short ntohs(u_short netshort);
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Il faut penserà les utiliser surtoutpour les adressesIP (entierslongs)et les numérosde port (entiers
courts).Enparticulier, lesfonctionsgethostbyname etgetsockname rendentdesadressesIP etdes
numérosdeportqui sontauformatréseau.D’autrepart,la fonctionbind prendenparam̀etreuneadresse
desocketauformatréseau.

MANIP 9

1. Essayerle programméecrit à la Manip 6 sur unebig endian(commesteedou purdey) et sur une
little endian(commeemmaou tara). Expliquezlesrésultatsobtenus.Quefaudrait-il fairepourque
lesrésultatssoientidentiquessurlesdeuxmachines?

2. Essayerle programméecrit à la Manip 6 sur sur unelittle endian(commeemmaou tara). Situez
votresocketdansla liste fournieparla commandenetstat -a -A inet .

3. Changerla fonction GetAndBindSocket (Manip 8) de façon à ce qu’elle tiennecomptedes
passagesdeformatshôte 3 réseau.

4. Ecrirelesdeuxfonctions:

typedef struct AdrIP_t
{ unsigned char n1, n2, n3, n4;
} AdresseIP_t;

struct sockaddr_in WriteNetworkAddress(
char *HostName, /* le nom du hote */
short port /* le num de port en format hote */
);

void ReadNetworkAddress(
struct sockaddr_in n_adr, /* l’adresse sous format reseau */
AdrIP_t *IP, /* resultat sous forme n1.n2.n3.n4 */
short *port /* le num de port format hote */
);

– La structureAdrIP t repŕesenteuneadresseIP, nonsousla formed’un entierlong,maissous
la formede4 entiersnon-sigńescomprisentre0 et255.

– La fonctionReadNetworkAddress devrarendrele numérodeportdela socketsousformat
hôte,ainsiquel’adresseIP dela socketsousla formehabituelledesquatreentierscomprisentre
0 et255àpartir del’adressedela socketsousformatréseau.

– La fonction WriteNetwokAddress devra au contraire,rendreune adressede socket au
formatréseau,̀a partirdunomduhôteetdesonnumérodeportenformathôte.

Ellesdevront prendreenchargela préparationet la lecturedesadresses,ainsiquetousleschange-
mentsde formatnécessaires,de façon à cequedansla suitedesmanips,nousn’ayonspasà nous
soucierdeceprobl̀eme.

Danslasuite,onvalideracetravail enexpérimentantlesmanipssuivantesentredesmachineshét́erog̀enes.
L’uneseradetypebig endianalorsquel’autreseradetypelittle endian.

3.3 La communicationpar datagrammes

Lesprimiti vessendto et recvfrom

Commepour la primitive bind , les primitivespermettantla communicationpar datagrammesont les mêmes
danslesdomainesAF UNIX et AF INET . Il s’agit desfonctionssendto et recvfrom . Pourla descriptiondeces
fonctions,voir le paragraphe2.2.

MANIP 10A présentonutilisedessocketsINTERNETpourcommuniquerentredesmachinesdistantes.
Ecriredeuxprogrammes,l’un émetteuret l’autre récepteur.
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1. Le récepteurdoit ouvrir unesocket et l’attachersur un port libre de la machinelocale.Il doit af-
ficher le numéro du port port loc effectivementalloué par le syst̀eme.Ensuite,avec la primitive
recvfrom , le récepteurdoit commencer̀a écouterle réseauenattendantun messagevenantd’un
émetteurquelconque.Dèsqu’il reçoit unmessage,il affichele messagèal’ écran,ainsiquel’adresse
IP et le numérodeport de l’ émetteur. Il nes’arrêtequelorsqu’il reçoit un messageconstitúe d’un
simplepoint “.” .

2. L’ émetteurdoit recevoir commeargumentun nomd’hôtehotedist et un numérodeport port dist
surcethôte.On pourratrouver l’adresseIP decettemachineavecla fonction:
u long IPAddrByName(char *)
écriteà la manip6. Etantdonńescesarguments,l’ émetteurdoit ouvrir unesocket et l’attachersur
un port libre (afficherle numérodeport effectivementattribué par le syst̀eme).Ensuite,́emettreun
(des)message(s)delongueurquelconque(parexemplesaisisauclavier) versl’h ôtehotedist sur le
portnuméropostdist. Si le messageenvoyéestconstitúed’un simple“.” alorsapr̀esla transmission
dumessage,l’ émetteuret le récepteurs’arrêtent.

3. Faitesmarcherles deux programmessur deux machinesdistantesmais homog̀enes,c’est à dire
entredeuxbig endians(commepurdey etsteed) ouentredeuxlittle endians(commetara etemma).
Vérifiezla bonneréceptiondesmessagesetdesadresses.

4. A présent,faitesmarcherlesdeuxprogrammessurdeuxmachinesdistantesmaishét́erog̀enes,c’est
à dire entreune big-endianet une little-endian.Vérifiez la bonneréceptiondesmessageset des
adresses.

5. Est-cequel’envoi demessageestbloquant? Autrementdit, quesepasse-t-ilchezl’ émetteurlors-
qu’unesocket émetun messageversun port surunemachinedistanteet quepouruneraisonquel-
conque,aucunesocketn’écoutèa ceport?

6. Est-cequela réceptiondesmessagesestbloquante?Autrementdit, quesepasse-t-ilchezle récepteur
lorsqu’unesocket écoute(avecrecvfrom ) unesocketdistantesurlaquellepersonnen’émet?

7. Est-cequ’il vousestpossibledelancerplusieursdevosprogrammeśemetteursetcommuniqueravec
un mêmeprogrammerécepteur? Si oui, quesepasse-t-ilsi l’un desémetteursarrêtel’ émission?
Est-cequel’autre émetteurenestaverti?Est-cequ’il estarrêt́e? Expliquez.

4 La communicationenmodeconnect́e

Avecle modeconnect́e, l’ échangedemessagesestpréćed́e parunephasedeconnexion et suivi pasunephasede
déconnexion.

4.1 Lesgrandeslignes

4.1.1 Principe

Pendantla connexion, les deuxsockets(aux deuxextrémit́es)sontli éesunefois pour toutesà l’adressede leur
interlocuteur. La socketen 4 estli éeà l’adressedela socketen 5 et réciproquement.A partirdelà, touslescaract̀eres
écritssurla socketde 4 seronttransmis̀a 5 (et inversement)sansquel’adressedesdeuxsocketsait à êtreréṕet́ee.

Dansle modeconnect́el’ échangedesdonńeesestintrinsèquementdisymétrique.Trèssouventl’un descôtésestun
processusserveuret l’autreestunprocessusclientchacunavecsasocket.Le serveur, pardéfinition,offre desservices.
Onsupposequela machineet le numérodeportdela socketduserveursontconnusduprocessusclient.

4.1.2 Connexion

1. Avant tout, le serveur doit ouvrir une socket d’écouteet l’attacherà un port dont les clients sont suppośes
connâıtre le numero.Les demandesde servicedesclients se traduirontpar une tentative de connexion sur
cettesocket d’écoute.Commenousle verrons,le serveurattendlesdemandesdeconnexion avec la primitive
accept . Mais il arrive souventqu’unedemandedeconnexion survienne,alorsquele serveurtraiteuneautre
demandeet n’attendpasavecla primitiveaccept . Danscecas,il fautpouvoir permettrèa un certainnombre
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declientsd’attendrequele serveursoit denouveaudisponible.Poursṕecifierle nombremaximaldeclientsqui
peuventresterenattented’uneconnexion effective(on lesappelledesconnexionspendantes), le serveurutilise
la primitive listen .

2. La secondéetapeconsisteenunedemandedeconnexion dela partdu processusclient (primitive connect ).
Les connexions demand́eespar les clientset non encoreaccept́eespar le serveur sont ditesdesconnexions
pendantes. Le nombredeconnexionspendantesestlimit é. Au del̀a decenombre,lesconnexionsnesontplus
prisesencompteparle protocoleTCP.

3. La dernìereétapedela connexion consisteenl’acceptationsuccessivedesconnexionspendantesparle serveur
(primitive accept ). De plus, la primitive accept créeunenouvelle socket appeĺeela socket de serviceet
qui prendencharge la communicationentreclient et serveur. De cettemanìere,la socket d’écoute,elle, peut
continuer̀aaccepterdenouvellesdemandesdeconnexion pendantes.

4.1.3 Déconnexion

L’ échanged’informationssefait avecdesimplesappelsauxprimitivesread et write , commepour la lecture
et l’ écrituredanslesfichiersréguliers.Une fois quela phasede communicationesttermińee,il faut déconnecterla
socketet laissersaplacelibre (primitiveclose commepourlesfichiersréguliers.)

4.2 Analogie : lesrenseignementstéléphoniques

Pour prendreune analogie,les renseignementstéléphoniquesfonctionnentcommeun serveur. Tout le monde
enconnâıt “l’adresse”(le

�$	
). La premìereétapeconsistepour lesemployésdesrenseignementstéléphoniques̀a se

préparer̀arépondreauxclients.Enparticulier, ils permettent̀auncertainnombredeclientsd’attendreleurtour, dansle
casoù l’opérateurseraitoccuṕeàservirunautreclient.Au del̀adecenombremaximal,le clientdoit rappelerplustard.
(listen ). Lesclients,qui connaissentl’adresseduservice,font le

�$	
, i.e. demandentuneconnexion (connect ) et

attendentuncertainmomentavantd’obteniruneréponse.Leurdemandedeconnexion estalorspendante. Le numéro�6	
est l’analoguede l’adressede la socket d’écoute. Lorsquel’employé desrenseignementstraite votre demande,

ce n’est plus sur la ligne
�6	

maissur une ligne de service(analoguede la socket de service) de manìereà ce que,
pendantquelesclientssontservis,la ligne

�$	
restelibre pouraccueillird’autresclients.A la fin del’ échangelesdeux

interlocuteursraccrochentle combińe.C’estl’analoguedela déconnexion.

4.3 Lesprimiti ves

4.3.1 La primiti velisten

#include <sys/types.h>
#include <sys/socket.h>
int listen (int desc_sock, int nb_pendantes);

desc sock estledescripteurdelasocketd’écoutedontlesclientssontsuppośesconnâıtrel’adresse.nb pendantes
estle nombredeconnexionspendantesquel’on souhaiteautoriser. Mais ce nombredoit toujoursêtreinférieurà la
valeurSOMAXCONNdéfini dans/usr/include/sys/socket.h . (Surpascal, SOMAXCONN=5). Si vousutilisez
un nombreincorrect,alorsle syst̀emeenchoisitautomatiquementun qui soit correct.Lorsquecetteprimitive réussit
elle rend0 sinon-1.

4.3.2 La primiti veconnect

#include <sys/types.h>
#include <sys/socket.h>p
int connect (int desc_sock, const struct sockaddr *adresse, int long_adresse);

desc sock est le descripteurde la socket locale utilisée par le client. adresse est l’adresse(adresseIP +
numérodeport)dela socketd’écouteduserviceauquelle clientdésireacćeder. Enfin long adresse estla taille de
cetteadresse.Cetteprimitiverend-1 encasd’échecet0 lorsquetoutsepassebien,c’estàdire lorsque:

– lesparam̀etressontlocalementcorrects;
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– il existeunesocket de typeSOCKSTREAMattach́eeà l’adresseadresse et cettesocket està l’ étatLISTEN
(c’estàdirequ’unappelà la primitive listen a ét́e réaliśe pourcettesocket);

– la socket localen’estpasdéjà connect́ee;

– la socketd’adresseadresse n’estpasactuellementutiliséedansuneautreconnexion (saufcasparticuliers);

– la file desconnexionspendantesdela socketdistanten’estpaspleine.

4.3.3 La primiti veaccept

#include <sys/types.h>
#include <sys/socket.h>
int accept (int desc_sock, struct sockaddr *adresse, int *long_adresse);

Lorsquetout sepassebien, la primitive accept retourneun descripteurde la socket de servicequi prendraen
chargela communicationentreclientetserveur. Autrementelleretourne-1.desc sock estle descripteurdela socket
d’écouteutiliséeparle serveur. A l’appel decetteprimitive,adresse peutêtreNULLet long adresse peutêtre
nul, maisdansce cas,le serveur ne connâıtra pasl’adresseexactede sonclient. Mais cetteconnaissancen’est pas
toujoursnécessaire.Lorsquela connaissancedecetteadresseestnécessaire,alors,à l’appel deaccept , adresse
doit pointersurun endroitréserv́e pouraccueillir l’adressedu clientappelantet *long adresse doit êtreégalà la
taille decetespaceréserv́e.Danscecas,auretourdela primitive,l’adresseduclientseraécrit à adresse et sataille
effectiveserade*long adresse .

4.3.4 Lesprimiti vesstandardread et write

#include <unistd.h>
int read( int desc_sock, void *tampon, size_t taille_tamp);
int write(int desc_sock, const void *tampon, size_t taille_tamp);

Cesprimitivessontutiliséesexactementde la mêmemanìerequepour la lectureet l’ écrituredansles fichiers
réguliers.

– read correspond̀a unedemandede lecturesur la socket (réception)d’au plus taille caract̀eresqui seront
écritsenmémoireà l’adressetampon .

– write correspond̀a unedemanded’écrituresur la socket (émission)d’au plus taille caract̀eresqui seront
lusenmémoireà l’adressetampon .

Chaqueprimitiverend-1 encasd’échecetautrementrendle nombredecaract̀ereseffectivementlusou écrits.

4.3.5 Lesprimiti vesspécifiquessend et recv

#include <sys/types.h>
#include <sys/socket.h>
int send(int desc_sock, void *tampon, size_t taille_tamp, int option);
int recv(int desc_sock, const void *tampon, size_t taille_tamp, int option);

Lorsquele param̀etreoption estnul, alorssend et recv sontéquivalentsrespectivement̀a read et à write .
Lorsqueoption estégalèaMSGOOBalorssend etrecv permettentd’émettreetrecevoir desinformationsugentes.
Lorsqueoption estégaleà MSGPEEKalorsrecv permetdeconsulterle messagereçu sansvider le tampon.

4.3.6 La primiti veclose

#include <unistd.h>
int close(int desc_sock);

L’appelà cetteprimitive fermela socket localeapr̀esavoir achemińe lesmessagesenattente.

15



4.4 Lesmanips

MANIP 11

1. Réaliserle programmed’un serveurTCPqui prendenargumentunnumérodeport.Ceserveurcrée
unesocket et l’attacheà ce numéro de port. Ensuite,il doit commencerpar écouterle réseauen
attentedesdemandesdeconnexions,etaccepterjusqu’̀adeuxconnexionsavantdefermerla socket.
Pourchaqueconnexion accept́ee,il doit afficher l’adressedu client et le descripteurde la nouvelle
socketdeservice.Aprèsavoir accept́edeuxconnexions,il doit attendrela frapped’unetouchepour
fermertouteslessockets.

2. Réaliserle programmed’un client TCPqui prendenargumentl’adresse(adresseIP + numérode
port) d’un serveur TCP. Ce client doit créerunesocket et l’attacherà un port libre, et afficher le
numérodeceport libre. Ensuite,il doit essayerdeseconnecterauserveuret l’afficher lorsqu’il a
réussi.Enfin, il doit attendrela frapped’unetouchepourfermersasocket.

3. Identifiercesconnexionsavecla commandenetstat -f inet alorsquela connexion esttou-
joursouverte.

4. Quesepasse-t-illorsqueque le processusclient ou serveur se terminesansque la socket ait ét́e
fermée?Est-cequela socketsubsisteounon?

5. Est-cequela connexion estbloquanteou non? Autrementdit, quesepasse-t-ildansle processus
client lorsqu’uneconnexion a ét́e demand́eeet quede l’autre côté, pouruneraisonquelconque,le
serveurn’acceptepasla connexion immédiatement?

6. Est-cequel’acceptationestbloquante? Autrementdit, quesepasse-t-ildansle processusserveur
lorsquela primitiveaccept a ét́e appeĺeeetqu’aucuneconnexion n’a ét́e demand́ee?

7. Dansla sectionpréćedente(communicationpar datagrammes)nousavions essaýe d’envoyer des
messagessur une socket réceptriceà partir de plusieursémetteursindépendants.Dans le mode
connect́e, est-cequ’il seraitpossiblepour plusieursémetteursde seconnectersur unemêmeso-
cketderéception?

MANIP 12Ecrirele programmed’un logiciel detransfertdefichier.

1. Le serveur attendunedemandede connexion, et lorsquecetteconnexion estdemand́ee,il envoie
un fichier (toujoursle même)au clien. Poursimplifier, le serveurpourrasatisfaire deuxclientset
ensuites’arrêter.

2. Écrirele programmeduclientdemandantuneconnexion etqui reçoit le fichieret l’enregistre.

3. Comparezlesdeuxfichierset vérifierqu’ils sontidentiques

4. Même questionque pour d’autrescommandes.Que se passe-t-illorsqu’un des côtés émet des
donńeesetquel’autrecôté (suiteà unepanneparexemple)nepeutplusrecevoir cesdonńees?

5. Réciproquement.Que se passe-t-illorsqu’on essaiede recevoir desmessageset que l’ émetteur
n’émetpasdemessage?

5 Bloquant vsNon-bloquant

5.1 Principe et int érêt

Danstout cequi préc̀ede,la plupartdesprimitivesquenousavonsrencontŕeesétaitbloquantepardéfaut.Autre-
mentdit, lorsquel’opérationdemand́ee(connexion, lecture,écriture)n’étaitpaspossible,alorsle processusentreen
sommeiljusqu’̀acequecetteopérationdeviennepossible.

Aveccequenousavonsfait auxmanipspréćedentes,enmodebloquant,nouspourrionsnonseulementtransf́erer
un fichier d’un processus̀a l’autre (manip 12) mais nouspouvons égalementfaire destransfertssimultańes d’un
processus̀a l’autre et récriproquement,du momentqu’il s’agit de fichiers.En effet, le travail de chaqueprocessus
consisterait̀a lire dansla socketet d’enregistrersalecturedansun fichier FichierRecu , puisdelire dansun autre
fichier FichierATransmettre et d’écrirecettelecturedansla socket.En pratique,la seuleopérationqui risque
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vraimentde provoquerdesattentesest la lecturedansla socket. Donc on peut toujoursfaire ceci avec dessockets
bloquantes.

Là où lessocketsbloquantespeuventposerdesprobl̀emessérieux,c’est lorsqueplusieursopérationsrisquentde
provoquerdesattentesprolonǵees.

La manipde cettesectionconsisteràa faire un transfertsimultańe d’un processus̀a l’autre. Mais les donńeesà
transmettrenesontpasdesfichiers,maisdesdonńeesentŕeesà la maindansunterminal(un talk simplifiéenquelque
sorte).Danscegenredecommunication,undesinterlocuteurspeutrestersilencienxpendantdelonguespériodes.

Le rôle dechaqueprocessusseradelire sur la socket ET surle terminaldecontr̂ole du processus.Si la socket et
le terminalsontbloquants,alorsle processusdoit resterbloqúe à écouterl’un desdeux.Mais s’il écoutele terminal
et qu’uneinformationarrive sur la socket, il n’en saurarien et demême,s’il écoutela socket et qu’uneinformation
arrive sur le terminal,il n’en saurarien. Donc danscertainscas,il est intéressantde pouvoir rendrecesprimitives
non-bloquantespourunesocket,pourun terminal,un fichier ou un tube.Pourcela,on utilise la primitive fcntl ou
alorsla primitive ioctl .

5.2 La primiti vefcntl

#include <unistd.h>
#include <fcntl.h>
int fcntl (int desc, int cmd, ... /* arg */);

La primitive fcntl estutiliséepourchangerlesattributsd’un fichier régulier, d’un terminal,d’un tube,oud’une
socket.Il suffit defournir le descripteurdecetobjet.Pourle casdesfichiers,il s’agitd’un descripteurdefichieretdans
le casdessockets,il s’agit du descripteurdela socket concerńee.Dansle casd’un terminal(parexemplele terminal
ttyq0 ) alorsil s’agitdudescripteurobtenuparl’ouverturedu terminal:

#include <sys/types.h>
#include <sys/stat.h>
#include <fcntl.h>
desc = open (‘‘\dev\ttyq0’’, oflag);

oflag estégalà O RDONLYpouruneouvertureun lecture,et à O WRONLYpouruneouvertureenécriture.
Pourcertainsopérations,un troisièmeargumentestnécessaire.
Pourrendreunesocket,unfichierouun terminalnon-bloquants,onpeutécrire:

fcntl(desc, F_SETFL, O_NONBLOCK);

5.3 La primiti veioctl

#include <unistd.h>
int ioctl (int desc, int request, ...);

Pourrendreunesocketouun terminalnon-bloquants,onutilise la commandesuivante:

int on=1; ...; ioctl(desc, FIONBIO, &on);

Pourlesrendrebloquantsdenouveau,onutilise la commandesuivante:

int off=0; ...; ioctl(desc, FIONBIO, &off);

Le résultatdel’opérationdépenddela valeurdu troisièmeparam̀etre.

5.4 Le comportementdesprimiti vesde lecture-́ecriture enmodenon-bloquant

Dansle modenon-bloquant,lorsqu’il y aquelquechosèa lire surla socketou le terminal,alorsla valeurretourńee
paruneprimitivedelectureserale nombredecaract̀ereslisibles.S’il n’y a rien à lire, alorsla primitive retourneune
valeurde -1. La variableerrno a unevaleurde EWOULDBLOCKsi, pour avoir le modenon-connect́e, on a utilisé
ioctl etEAGAINsi ona utilisé fcntl .

En écriture,tout ce qui peut être écrit est écrit et le resteest abandonńe. La valeur retourńeepar la primitive
d’écritureest le nombrede caract̀ereseffectivementtransmis.Si aucuncaract̀erene peut être écrit, alors la valeur
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retourńeeestde-1 et la valeurdeerrno estdeWOULDBLOCKou deEAGAINselonquele modenon-bloquanta ét́e
obtenupar ioctl ou fcntl .

MANIP 13L’objectif estderéaliserunprogrammeressemblant̀a un talk simplifié.

1. Chaqueprocessusdoit avoir unesocket,un terminaldecontr̂ole 7�8 , et doit ouvrir un autreterminal
7:9 où serontaffichéeslesinformationsprovenantduprocessusdistant.
Chaqueprocessusdoit enmêmetempslire lesinformationsprovenantdela socketpourlesaffichers
sur 7 9 , et lire lesinformationsentŕeesauterminalpourlesécriredansla socket.
Poursimplifier, lesdeuxprocessusneserontpastoutàfait symétriques: pourla phasedeconnexion,
l’un d’euxjouerale rôledeserveuret l’autreceluideclient.Pourla phasedetransfert,ils aurontdes
rôlessymétriques.
Lorsquel’un desinterlocuteursentreraun messageseulementconstitúe de“.” alorsla communica-
tion s’arrêteraet lesdeuxcôtésfermerontleursocketet leursterminaux.

2. Est-cequevouspouvezévaluerle tempsprocesseurqueconsommevotreprocessus?

3. Pourunesimpleconnexion, l’envoi d’un seulcaract̀ereetunedéconnexion immédiate,combiende
bouclesaurafait votreprogrammeenl’attented’un événement?

6 La primiti veselect

6.1 Principe

Nousnousplaçonstoujoursdansla configurationdela manippréćedente.Il apparâıt trèspeusatisfaisantd’attendre
deuxévénementsavecuneattenteactive.Non seulementle processusnepeutrien faired’autreenattendantl’arrivée
del’ événement,maisdeplus,il consommela puissancedecalculdela machine.

La primitive select permetd’attendrel’arrivéede tout un ensembled’événementssansavoir à effectuerune
boucled’attente.La primitiveselect estbloquante,jusqu’aumomentoù undesévénementsenquestiona lieu.

Une troisièmesolutionconsisterait̀a utiliser les signauxSIGIO , ce qui permettraitau processusde faire autre
choseenattendantl’arrivéedecesévénements.Cettetroisièmesolutiondépassele cadredeceTP.

6.2 Lesensemblesdedescripteurs

Le type fd set défini dansle fichier <sys/types.h> estun ensemblede descripteurs.Chaquedescripteur
peutrepŕesenterunfichier régulier, un terminal,unesocket,un tubeetc.

Lesmacrossuivantespermettentdeconstituerdesensemblesdedescripteurs,delesmodifieroudelesconsulter.

– FD SET(fd, &fdset) permetd’ajouterle descripteurfd à l’ensemblefdset .

– FD CLR(fd, &fdset) permetd’enlever le descripteurfd del’ensemblefdset .

– FD ISSET(fd, &fdset) rendunevaleurnon-nullesi fd appartient̀a fdset .

– FD ZERO(&fdset) permetdevider l’ensemblefdset .

Aveccesmacros,onpourrafaireunensemblequelconquededescripteurscorrespondant̀adesfichiers,terminaux,
tubesousockets.

6.2.1 La structur etimeval

Il s’agitd’unestructurepermettantderepŕesenteruneduréeensecondesetmicrosecondes.Elle estdéfiniedansle
fichier<sys/time.h> .

struct timeval {
long tv_sec; /* secondes */
long tv_usec; /* et microsecondes */
};
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6.2.2 L’usagedeselect

La primitive select prendenparam̀etretrois ensemblesdedescripteurs,un entierindiquantle nombretotal de
descripteurs,etenfinunestructuredetypetimeval .

#include <unistd.h>
#include <sys/types.h>
#include <bstring.h>
#include <sys/time.h>

int select (int nfds, fd_set *readfds, fd_set *writefds,
fd_set *exceptfds, struct timeval *timeout);

Lesensemblesdedescripteurs̀a l’appel de la fonctionet à sonretourn’ont ni la mêmesignificationni la même
valeur.

A l’appel de la fonction
L’ensemblereadfds doit contenirunensemblededescripteurdefichiers,sockets,etc,danslesquelsoncherchèa

lire. Demêmewritefds doit contenirunensemblededescripteursd’objetsdanslesquelsoncherchèa écrire.Enfin,
exceptfds doit contenirdesdescripteursd’objetssur lesquelson souhaiteréaliserun testdeconditionexception-
nelle(parexemplearrivéed’un caract̀ereurgent).

nfds doit êtrestrictementplusgrandquele plusgranddescripteurutilisé danscestroisensembles.
Enfin timeout doit pointersurunestructuredetypetimeval défini ci-dessusetqui repŕesenteunedurée.

Le retour de la fonction
Le retourdela primitiveselect estprovoqúeparquatretypesdecondition:

– L’un desobjetsdontle descripteursetrouvedansl’ensemblereadfds estlisible. Par exempleunesocketqui
reçoit desdonńees,un terminalsurlequelonentredescaract̀eresetc,

– L’un desobjetsdont le descripteursetrouve dansl’ensemblewritefds devient accessibleen écriture.Par
exempleunesocketdontlestamponsselibèrentouunfichierqui estnon-verrouilléetc,

– L’arrivéed’un caract̀ereurgent.

– Si timeout pointeeffectivementsuruneunestructuredetypetimeval , alorsl’ écoulementd’uneintervalle
de tempssuṕerieurà la valeurpoint́eepar timeout provoquele retourde la primitive select . C’est une
duréed’attentemaximale.Si la valeurdu pointeurtimeout estNULL, alorsla duréed’attentemaximaleest
infinie. Le retournepeutavoir lieu quepourunedesconditionsci-dessus.

Tantqu’aumoinsunedesconditionssuivantesn’estpasréaliśee,la primitiverestebloqúee.
La valeurretourńeeparselect estle nombrededescripteurssurlesquelsonpeutréaliserl’opérationsouhait́ee.
Lesensemblesdedescripteursauretourde la fonctionnesontpaslesmêmesquelesensemblesdedescripteurs

à l’appel. Au retourde la fonction,cesensemblesde descripteursne contiennentque les descripteurssur lesquels
l’opérationsouhait́eeestpossible.Onpeutscrutercesensemblesavecle macroFD ISSET .

MANIP 14Recommencerlamanippréćedentemaisenmodebloquantetenutilisantlaprimitiveselect
pourpermettreauclientdelire etd’écriresanŝetrebloqúeparuneseuledecesopérations.

MANIP 15Soientdeuxprocessusdistants; � et ;<� qui cherchent̀a s’échangerdesinformationsà travers
un troisièmeprocessusintermédiairequ’onappelera;>=@?�A .
Lestroisprocessuspourrontéventuellementtournersurdesmachinesdifférentes(respectivementB � , B>�
et BC=@?�A ).

1. Poursimplifier, onsupposeraquele processus; =D?�A estserveuretattendlesdemandesdeconnexions.
Ensuite;:� et ; � demandent̀a seconnectersurunportdela machineB =@?�A .
Unefois quelesconnexionssontétablies,tout caract̀erevenantde ;�� seratransmispar ; =@?�A à ; � et
réciproquement.
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2. Pourles informationstransf́erées,on selimitera cettefois-ci à desimplesfichiers.Vérifiezqueles
fichierssonttransmiscorrectement,mêmepourdesfichiersdetaille trèsdifférente.

3. Onpourrasecontenterd’unedéconnexionmanuelle.Commentpourraitsedéroulerunedéconnexion,
automatique,maisqui puissegarantirqu’onnes’estpasdéconnect́eaunezd’un desprocessus.Au-
trementdit, commentpourrait-ongarantirquelesdeuxfichiersont ét́eentìerementtransmisavantla
déconnexion?

4. Vouspourrezfournirunevariantedeceprogrammeetqui netransmettrapaslescaract̀erestelsquels,
maisferauntraitementsureux.Parexemplevouspourreztransformerlesminusculesenmajuscules
ouvouspourrezeffectueruncryptageouundécryptageetc.
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