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Lessoclets

Définitions, Analogies

Formellementune sodket estun point de communicatiorbidirectionnelpar lequelun processupourraémettre
ou recevoir desinformations.Moins formellementaulieu de parlerde la communicatiorentreprocessusparlonsde
la communicatiorentrepersonnepar téléphoneou par courrier Cettecommunicatiomécessitejue les personnes
disposentsoit d’'un postede télephonesoit d'une baite auxlettres.Le postede télephoneet la baite auxlettressont
despointsde communicatiorayantdesadressesonnuesiu mondeextérieut

Les soclets sont'analoguede ces“points de communications”Les processusont'analoguedesindividus.
Lorsquedeux processuveulentse communiquerdesdonreées,il faut que chacund’eux disposed’au moins une
soclet. Les socletsne sontcertespasle seulmoyen de communicatiorentredeuxprocessusnaisun grandnombre
d’applicationssontfondéessur les soclets. Les sockets sontun exemplede point d'aceesaux services(SAB de la
coucheTranspor{SAPJ.

1 Commentdéfinir une socket?

#include<sys/types.h>
#include<sys/socket.h>

int  socket(
int  domaine, /* AF_UNIX ou AF_INET */
int type, /* SOCK_DGRAMu SOCK_STREAM/
int  protocole /* 0 : protocole par defaut */
)i

Cetteprimitive estdéfiniedansla librairie libsocket.a oulibsocket.so
Lesélementde cettedéfinition serontdécritsdansla suitede cettesection.

1.1 Le descripteur dela soclket
1.1.1 Contextegénéral

LessocletspeuentétreutiliseessousUNIX maisaussidansbeaucouml’autrestypesde sysemesetdemachines.
De fagon gérérale la primitive socket créeunesocletetrendun entierappet le descripteurde la soclet créée. A
partir dela, dansle processusiui afait appela cetteprimitive, la soclet crééeseratoujoursdésigreeet identifieepar
cedescripteurEn particulief pourmanipulerunesoclet, pourfixer sonadressepour pouwir émettreun messagsur
elleouy lire un messagdge processuslevra désignefa soclet parsondescripteur

1.1.2 SousUNIX

Cequi estdécritci-dessu®stvrai enparticulierpourdesprocessusjui fonctionnentsousUNIX. Mais dansle cas
particulierd’'un sysemeUNIX, les socletss’inserentdansun ensemblel’autresobjetspartageantin grandnombre
de propriétes.En particulier le descripteud’une soclet estde mémenaturequ’un descripteude fichier régulief de
terminal,ou detube.



Tout processusJNIX a un tableaude descripteursorrespondantsoit a desfichiers réguliers(une régiondu
disque),soit a desfichiersspeciaux(terminaux,tubes,soclets,etc). En particulier certainsde cesdescripteursont
allouésal'avance Le descripteud = 0 corresponda I'entréestandardiu processudge descripteuel = 1 correspond
ala sortiestandarcet d = 2 correspond la sortiestandardi’erreur Les autresdescripteursontallouésaufur eta
mesurejuele processusuvredesfichiers,desterminauxdestubesou dessoclets.

Ainsi, vu del'extérieurdu noyau UNIX, cesfichiersspéciauxpeuwentsouentinteragiravecleur ervironnement
commes'ils étaientdesfichiersréguliers Dansbeaucouple cas,cesdescripteursontobtenusparla primitive open
et, engéréral,on peutlire et écriredansun tube,un terminalou unesoclet, dela mémefagn qu'onlit etécritdans
unfichier, c’estadire enutilisantlesprimitiesread etwrite etenfournissante descripteudufichier, duterminal
oudutube.

#include  <sys/types.h>

#include  <sys/stat.h>

#include  <fcentl.h>

int open(const char *ref, int mode_ouverture, .. I* mode_t droits */);

#include  <unistd.h>
ssize_t  read(int desc, void “*ptr, size t nb_octets);

#include  <unistd.h>
ssize_t  write(int desc, void “*ptr, size t nb_octets);

Lespointsde suspensiodansla définitiondeopen signifientquela spécificationdesdroitsestoptionnelle Pour
ceuxqguineconnaissemnasle fonctionnemendlecesprimitives,dande répertoire habibi/Reseaux/public/ExemplesTP
lesfichiersFichiers.c , OpenFile.c etTerminaux.c donnentun exemplede l'utilisation de cesprimitives
respectrtementdansle casdefichiersrégulierset de terminaux.Dansle casdessoclets,pourémettreun messagéd
suffit souwentd’écrirele messagéansla soclet parla primitivewrite  commes'’il s’agissaiid’un fichier. De méme,
pourrecevoir un messagelepuisunesoclet, il sufiit quelquefoidelire dansla soclet parla primitiveread comme
s'il s'agissaid’un fichier. Certainesoclets,peuventmémeétrelistéesparmilesfichiersréguliersavecla commande
Is .

1.2 Le typedela soclket
1.2.1 SOCK_DGRAMversus SOCK_ STREAM

Dansle contexte dece TP on s'intéresseraurtoutauxsocletsdetype SOCKDGRAMt SOCKSTREAMD autres
typespossiblesie socletssontdéfinisdansle fichier <sys/socket.h>

1.2.2 Lesdatagrammesversuslesstreams

Les socletsde type SOCKDGRAMransmettentdesdatagrammealorsque les socletsde type SOCKSTREAM
transmettentin flot continude carackres.Par exemple,si nousvoulonstransmettrda suite de caracéressuivante:
“ABCDEFGHIJKLMNOPQRSTUVWX¥#quecettesuiteesttrop longuepourle desinatairet/oupourl’expéditeur
alorselle seraémiseenplusieursecritureset/oulue enplusieurdectures.

Avec des soclets SOCKDGRAMsi I'expéditeurenvoie successiementABCDEFGHIpuis JKLMNOPet enfin
QRSTUVWXY43lorsle destinatairdira necessaemente messagentrois fois aussi(entrois datagramme} et ces
datagrammesontiendronABCDEFGH|JKLMNORet QRSTUVWXY Bar contre,avec dessoclketsSOCKSTREAM
les regroupements la lectureet a I écriture sontindépendantsQuelquesoit le regroupementait en écriture par
I'expéditeur (par exempleABCDEFGHIpuis JKLMNORet enfin QRSTUVWXYZe destinatairgourralire le mes-
sagecarackre par carackre (A, puis B, puis C, ...), en une seulefois (ABCDEFGHIJKLMNOPQRSTUVW)Xé#a
groupantles cara@resde la méme manere que I'expéditeur ou de manire compktementifférente(par exemple
ABCDBuisFGIJKLM puisNOPetenfinQRSTUVWXY)Z



1.2.3 Mode connecg versus modenon-connecé

Par ailleursetde mankereindépendantdges socletsdetype SOCKDGRANbnctionnenenmodenon-conned. ||
s’ensuitquela destinatiord’'un datagrammeedoit pasnécessairemegtrela mémequecelledu datagrammsuiant.
Ceciimpliqgue gu'achaqueemissiondedatagrammegn doit specifierI’adressede destination.

Par contre, les sockets SOCKSTREAMonctionnenten mode connecé. La transmissionde I'information est
préccceed’une phasede conneion ou sontfixées,unefois pourtoutes,les adressegt autresparanetresrégissant
les échangesEnsuite,il neresteplus qu’'a émettreet recevoir les donreesparread et parwrite . En particulier
contrairement unesoclet de type SOCKDGRAMqui peutcommuniquelvec plusieursinterlocuteursune soclet
SOCKSTREANMe communiquegu’avecla soclet a laquelleelle s’estconnecke.On comparequelquefoida com-
municationen mode connecé a la communicationtélephoniqueet la communicationen mode non-conned a la
communicatiorparcourriet

1.2.4 Fiable versus non-fiable

Par ailleurs, et de manireindépendanteles socletsde type SOCKDGRANMffrent unefiabilité minimale,alors
queSOCKSTREAMffrentunefiabilité maximale.

1.2.5 Attention!!!

“De mankreindépendantesignifiequela transmissiopardatagrammae’estpasnécessairememion-fiableetque
latransmissioparcaracéresn’estpasnécessairemeffinble.D’autrepart,latransmissiompardatagramme’implique
pasle modenon-conned. Par contre,la transmissiorpar flot de caracéres,elle, implique nécessairemerié mode
conneck. Par exemplelessocletsdetype SOCKRDMsontdetype datagrammefonctionnenienmodenon-conned,
mais offrent unefiabilité maximale.Les socletsde type SOCKSEQPACKETBontausside type datagrammemais
fonctionnenienmodeconneck et offrent aussiunefiabilité maximale.

1.3 Le domaineoula famille d’une socket
1.3.1 global versuslocal : Analogie

Unebaite auxlettresn’a d'utilit &€ quesi d’autrespersonnegpeuentsitueret désignervotre boite auxlettressans
ambiguté. Il faut qu’ils aientune adressequi distinguentvotre boite aux lettres de toutesles autresqui seraient
susceptibled’étredesservparle mémeservicede courrier

S'il s'agit d’'un courrier interne a une entreprise une adressecomme“Pierrot, batiment A bureau
322" pourraitcorvenir. Si I'acheminemengestassué par la poste(pour une destinationextérieurea I'entreprise),
alorsl'adresseci-dessus’estpassufisante |l y abeaucoumle batimentsA et debureaux322dansle monde ll faut
doncuneadresseui puissevoussituerdansle monde commeparexemple

Pierre  Lachapelle
Societe  Taarna
batiment A, bureau 322
5057 rue Sainte Catherine  Ouest
H2V 3J7 Montreal (Quebec)
CANADA

Par contre,si a vos interlocuteurspotentielsvous dites “Ma boite aux lettres se trouve juste  apr es la
porte d'entr ee a droite  sous les escaliers " vousnelesaidezpasbeaucougou alorsvousnete-
nezpasa recevoir du courierdeleur part). Ce quevousleur avezdonrg, c’estl’adresseque VOUS utilisez pouraller
cherchewotre courrier Mais cetteadressean’est utile a personneal’autre.ll existe descentainegle milliers defoyers
guiontdeshoitesauxlettres“juste  apr es l'entr ee, a droite sous les escaliers .

1.3.2 Revenonsa nossoclkets

La aussi,il fautune adressequi puissesituer la soclet sansambiguie dansun certaindomaine.Les soclets
peuwentétre utiliseessur differentsdomainesA chaquefois il estimpératif quel'adressesoit uniquedansle cadre



decedomaine Donca chaquedomainecorrespondin sysemed’adressagd.essocletspeuvents’adapte@ tousles
formatsd’adressage.

Le descripteur : une adresse?

Le descripteud’unesoclet(celuifourni parla primitive socket ) sertadésigneta soclet, maisseulementiansle
cadred’un mémeprocessustn effet, cedescripteun’estuniquequedansle cadredu processusgui a ouvertla soclet
(etéventuellemendesprocessufils). Parexemple sile processug’ ouvreunesocletetobtientle descripteud = 3,
alorsaucunautrefichier, terminalou tubeouvert par P, ne pourraavoir le mémedescripteurMais par ailleursune
soclet, unfichier, unterminalou untubeouvert parun autreprocessupourratresbienétredésigre parle descripteur
d = 3. Ainsi ne serait-ceque dansle cadred’'une mémemachine,il peuty avoir énornémentde socletsavecle
descripteud = 3. Doncsi un processud veutseconnectesurla soclketde P; pouréchangedesinformations,il
nelui serad’aucunsecoursie savoir quele processu$’; la désigneparle descripteuel = 3.

Le descripteuestl'analoguedel’adresse’apr es l'entr ee, a droite  sous les escaliers ". Au-
trementdit, le descripteuestuneadressdocale au processusNousn’utiliseronsjamaisle descripteuautrementue
demankgreinterneaun processus.

Lesfamillesd’ adresse

S'il s’agitd’'échangedesinformationsseulemenentredesprocessus’'un mémesysemeUNIX, alorsc’estseule-
mentdansce sysemequel’adressedoit &treunique.Ainsi, on peutsituerunesocletenla liant aunrépertoirecomme
un fichier réegulier Sonadressen’est rien d’autre qu'une chdne de carackre,qui montresapositiondanscettear-
borescenceRar exemple“/usr/people/dupont/socketl ". Il s’agitde I'analoguede I'adresse’ Pierrot,
batiment A, bureau 322". Ce domaineet ce format d’adressesont désigrés par la constantesymbolique
AF_UNIX.

Siaucontrairejl s’agitd’@changedesinformationsentredesprocessusournantsurdesmachineglistantesalors
chaquesoclet active doit avoir uneadresseiniquesurtout le réseauSi le réseawen questionestINTERNET alors
chaquesoclet active doit avoir une adressainique au monde.Nous allonsvoir que dansle domaineINTERNET
'adressed’'une soclet estcompogedel'adressdP dela machinesurlaquelleelle setrouve ('adressdP estunique
aumonde)et aussid’'un numérode port qui permetde distinguercettesocket desautressocletsactivesde la méme
machine.ll s'agit doncde 'analoguede I'adressegérérale: “5057 rue Sainte Catherine  Ouest
Montr eal CANADA Cedomaineetceformatd’adressesontdésigrésparla constantesymboliqueAF_INET .

Cesconstantesymboliquessont définies, ainsi que bien d’autres,dansle fichier <sys/socket.h> . Citons
AF_APPLETALKpour AppleBlk, AF_CCITT pourle mondeCCITT et lesréseauxX25, et AF_OSI pourle monde
OS], etc.“AF” signifie AddressFamily. Dansla suitede ce TP, nousnousintéresseronsssentiellemeri la famille
AF_INET ettrésaccessoiremetila famille AF_UNIX.

1.3.3 Le protocolesous-jacent

Typiquement| échangeale socletspeuts’appuyersur differentsprotocoleq 1P, TCP, UDP, ICMP, etc.)Dansle
fichier /usr/include/netinet/in.h ontrouve la définition d’un certainnombrede constantesymboliques
IPPROTQIP , IPPROTQTCP, IPPROTQUDR IPPROTQICMP, etcchacunedésignantun protocole.

1.4 En pratique ...

Par exemplepourallouerunesocletdela famille INTERNET detype SOCKSTREAMet avecle protocoleTCP,
il faudraitappelerrommesuitla primitive soclet :

desc _sock = socket(SOCK _STREAM, AF.INET, IPPROTQTCP);

Sila créationdela soclet a éte possible alorsdesc _sock estundescripteude cettesoclet, sinondesc _sock
vaut-1.

REMARQUE IMPORTANTE : Touteslesmanipsjusquala manip9 seronteffectuéessurles Sungpur-
dey ousteed



MANIP 1 Ecrivezun programmeOuvre9Sockets.c  quiouvre:
1. unesocletdela famille UNIX, detype SOCKSTREAMwecle protocoleTCP.
. unesocletdela famille UNIX, detype SOCKDGRAMvecle protocoleUDP.
. unesocletdela famille UNIX, detype SOCKDGRAMvecle protocolepardéfaut(désigre parO0).
. unesocletdelafamille UNIX, detype SOCKSTREAMuwecle protocolepardéfaut(désigre par0).
. unesocletdela famille INTERNET detype SOCKDGRAMvecle protocoleUDP.
. unesocletdela famille INTERNET detype SOCKSTREAMuwecle protocoleTCP.
. unesocletdela famille INTERNET detype SOCKDGRAMvecle protocoleTCP.
. unesocletdela famille INTERNET detype SOCKSTREAMwecle protocoleUDP.
9. etunederneredela familleINTERNET detype SOCKRAWavecle protocolel P.

Est-cequecesouverturesonteffectivementeulieu ? Lesquelle® Lorsqu’uneouvertureéchouecomment
pourrait-onenconndtre la raison(protocolenon-disponibledroitsd’accesetc.)?

0o N o ok~ WDN

En fait, le choix n’est pasindépendantiu domainede la soclet et de sontype. Souwentil n'existe qu’un seul
protocolepossiblepour un type et un domainedonrés. En particulier dansle cadrede ce TP (celui du domaine
AF_INET), avecle type SOCKDGRANMN ne peututiliser quele protocolUDP et avecle type SOCKSTREAMN ne
peututiliser quele protocol TCP. Donc pournous,le choix du protocolen’en estpasvraimentun. Dorénazantpour
la primitive socket , aulieu de spécifierun nomde protocole nousentrerond). De cettefagn le sysemechoisitle
protocolepardéfautprévupourcetypede socket et pourcedomaine.

Doncdanstoutela suite,lesdeuxcommandesitiliseesseront
soitdesc _dtgram = socket(AF _INET, SOCKDGRAM,DO0) ;
soitdesc _stream = socket(AF _INET, SOCKSTREAM, 0) ;.

1.5 La commandenet st at

La commandenetstat  permetd’avoir desinformationssur I'activité réseaudu syseémelocal. En particulier
netstat -f unix donnela liste de toutesles soclets activesdu domaineAF_UNIX. D’autre part, et surtout,
netstat -f inet donnela liste detoutesles socletsactivesde la famille INTERNETet plus particulierement
lessocletsTCP conneckesa unesocletdistantenetstat  -f inet fournit 'adresseP etle numérode portde
la socletlocaleet dela soclet distante Elle fournit égalementiesinformationspropresau protocoleTCP commela
taille desfenétred’émissiongcelle dela fenétrederéceptiorainsiquela taille desfiles d'attentedanslesdeuxcas.

Lacommandeetstat -a -f inet estunecommandejui, enplusdesinformationsprécgdentedournitles
numérosde portou dessocketsTCPattendentineconneion (parexemplelesseneurs)ainsiquelesnumérosde port
ou dessocletsUDP attendentdesmessagesSousLinux, pour avoir les mémesfonctions,il fautengrosremplacer
I'option -f parl’option -A.

MANIP 2

1. Ecrireun programmeDuvreSo&etUnix qui ouvreunesocket UNIX quelconqueAvant, pendantet
apresl’exécutionde ce programmelancerla commandeetstat  -a -f unix . Pouwez-wous
situerla socket quevousavez ouverte?

2. Mémechosemaisavecla commandds aulieu denetstat -a -f unix

3. Ecrireun nouveauprogrammeOuvieSog&etinternetqui ouvreunesoclet INTERNETquelconque.
Avant, pendantet apres I'exécutionde ce programmejancerla commandenetstat -a -f
inet . Pouwz-woussituerla soclketquevousavezouverte?

4. Mémechosemaisavecla commandds aulieu denetstat -a -f inet
5. Conclusior?



2 Le domaineAF_UNI X

2.1 L’attrib ution d’'une adressea la socket : la primiti ve bi nd

#include  <sys/types.h>
#include  <sys/socket.h>
int  bind(int socket_desc, const struct sockaddr *adr, int long_adr);

Pourla famille AF_UNIX, les adressesle soclketssontsimplementn cheminqui situela soclet dansl'arbores-
cencedesfichiers.

#include  <sys/un.h>

struct  sockaddr_un{
short sun_family; /¥ AF_UNIX %
char sun_path[108]; /¥ reference  */
h

MANIP 3 Ecrire un nouveauprogrammeBindUnix qui crée une socket UNIX quelconqueet lie cette
socletaunepositiondansl’arborescencevecla primitive bind .

Mémesquestionsqu’'auparaant : lanceravant, pendantet apes I'exécutiondu programmejes com-
mandeds etnetstat -a -f unix .

2.2 La communication par datagrammes
Lesprimiti vessendt o etr ecvfrom

La primitive sendto permetd’envoyerun message partir d’'une socletlocaleversunesoclet distante.

int  sendto(
int desc, /¥ descripteur socket */
void *message, /* message a envoyer */
int  longueur, /* longueur du message */
int  option, * 0 *
struct  sockaddr *ptr_adresse, [* adresse destinataire */
int longueur_adresse /* longueur de cette adresse */
)i

Cetteprimitiverend-1 encasd’échec.
La primitiverecvfrom permetderece/oir un messagsurunesocletlocaleetvenantd’'unesoclet distante.

int  recvfrom(

int desc, /¥ descripteur socket */
void *message, /* adresse de reception */
int  longueur, [*  taille zone reserv\ee */
int  option, /* 0 ou MSG_PEEK *
struct  sockaddr *ptr_adresse, [* adresse emetteur */
int *long_adresse [* zone adresse *
)i

Cetteprimitiverend-1 encasd’échecLorsqu’avantl’appel, 'adresseptr _adresse estnon-nulle,alorsapres
I'appel,lavariablecontientia valeurdel’adressedlela soclketémettrice Contrairemenaucasdela primitivesendto
il y aplusieursoptionspossiblesAvecl’option MSGPEEKIe contenudu messagesteffectivementcopiéeal’adresse
message , maisn’estpasextraitdutamponLe prochainappelarecvfrom porterasurle mémemessageRarcontre,
I'adressadela socketémettricen’estpasrecopiée(elle nel’est qu’aumomentdel’extractioneffective du message).



MANIP 4 Ecriredeuxprogrammegjui ouvrentunesoclet UNIX detype SOCKDGRAMet I'attachent
aunemplacemenguelconque.

1. Un desprogrammeestl’ émetteuiet émetun messageersl'autre soclet.

2. L'autre programmedoit recevoir ce messagedentifierla soclet émettrice et afficherle messaget
I'emplacementiela soclet émettrice.

3. A présentje message ervoyer doit étreenvoyé au clavier. Donc salongueurn’estpasconnuea
'avance.

4. Donnerle nombrede carackresenvoyéspourun ensemblale messagedetaillesdifférentes.

5. Commentfaire pour quele nombrede carackresenvoyéssur le réseawcorrespondeux seulsca-
raceresutiles?

6. Commentéagitla primitiverecvfrom lorsqu'il n'y arienalire surla socletdistante?

7. Réciproguemenommentéagitla primitive sendto lorsquele récepteun’estpasentrain d’at-
tendreun messagé@

8. Expliquezensubstanceommenion peututiliser cesproprietespoursynchronisedeuxprocessus.

3 Le domaineAF_| NET

3.1 Lattrib ution d’'une adressea la socket : la primiti ve bi nd

#include  <sys/types.h>
#include  <sys/socket.h>
int  bind(int socket_desc, const struct sockaddr *adr, int long_adr);

Cetteprimitive retourne-1 en casd’échec.C’'estla mémefonction que pourles socletsdu domaineAF_UNIX.
Elle peutétreutiliséedansle domaineAF_INET, maisaussia priori danstout autredomained’adressagekn effet,
quelquesoit le domained’adressagela structuresockaddr esttoujourscompo d’'un entier court qui donnela
familled’adress€AF_UNIX, AF_INET ouautres)Cequi suitcetentiercourtdépenddela familled’adressesAinsi il
peuty avoir autantde formatset delongueurdifferentsqu’il existedefamillesd’adresseC’estpourquoil’utilisation
decesadresseparbind nécessitejuel’'on spécifiele parangetrelong _adr , i.e.lalongueur(enoctets)del'adresse
adr . Engéréralpourceparangtre,on secontentede specifiersizeof(adr)

#include  <netinet/in.h>
struct  in_addr{u_long s_addr};

struct  sockaddr_in{

short sin_family; /*  AF_INET */
u_short sin_port; /* numero du port associle */
struct in_addr sin_addr; /* adresse internet de la machine */
char sin_zero; /* un champ de 8 caracteres nuls  */
h

Lesélementgdecettestructured’adressesontdéveloppesdansce qui suit.

3.1.1 L’adressdP d’'une machine

Toutesles machinegdisposentd’une adressainiqueau mondeet qui estcompoged’un entierlong qu’on peut
repesentesousla forme de quatreentiersny , n2, n3 etns comprischacundansl’intervalle [0, 255] et notesselonle
format: ni.ns.n3.n4.

L'adressdP dela machineacroeimag.fr aGrenobleest147.171.149.156tcelledela machinebezieriro.umonteal.ca
al'universieédeMontréalest132.204.26.144Pourconnatrel’adressdP d'unemachineapartirdesonnomnom.machine
on utilise la commandeaslookup



nslookup nom_machine

Cettecommandeendd’abordle nometl'adressdP dela machinesurlaquellesetrouvelatabledecorrespondance
entrelesnomsetlesadresséP (le “serveurdenoms’), etensuitd’adressdP dela machinenom.machine .

MANIP 5 Donnerl'adressdP dela machinepascal.u-stasbgfr ainsiquele nometl'adressdP du ser
veurdenom.Donneraussi’adressdP dela machinedling.ohio-stateedudu départementle linguistique
del'universié d’Ohio auxEtats-Unis.

Dansun programmepouravoir I'adressdP a partirdunom,il faututiliserla fonction:

#include  <sys/types.h>
#include  <sys/socket.h>
#include  <netinet/in.h>
#include  <netdb.h>

struct  hostent  *gethostbyname(const char *name);
Cettefonctiona éte définiedanda librairie /usr/lib/libnsl.so.1 .Lastructurehostent , elle, estdéfinie

dansle fichier/usr/include/netdb.h

struct hostent  {
char *h_name; /¥ Official name of host */
char **h_aliases; /* alias list */
int h_addrtype; /* host address type (tjrs AF_INET) */
int h_length; /* length of address */
char **h_addr_list; /* list of addresses from name server */

#define  h_addr h_addr_list[O] /* address, for backward compatiblity */

2

L'adressdP dela machinen’estautrequeles4 premierscaracéresdutableath_addr _list . Doncpourconnatre
I'adresselP, il fautlire 4 bytes(un u_long ) a partir de h_addr . Si HostEnt estI'hote dont nousvoulonsavoir
l'adressdP dansu_long AdresselP ,alorsonecrira:

#include<string.h>
struct  hostent HostEnt; (...
memcpy(&AdresselP,  HostEnt.h_addr, HostEnt->h_length);

Cependantdansle casparticulierde la fonctionbind , I'adressede la machinelocale peutétre donreepar le
nombrelNADDRANY. Cettevaleurpermetd’associella soclet a toutesles adressegossiblesie la machinelocale,
sangpasseparla fonctiongethostbyname

Parcontre pourl’adressalela machinedistantepnneferapas’economied’appelsalafonctiongethostbyname

MANIP 6

1. Al'aide desfonctionsprécedentesecrivezlafonctionu_long IPAddrByName(char  *) qui,a
partird’'un nomdemachineyousdonneralirectementadressdP sousformedeu_long . Essayez-
enle bonfonctionnemensurlesmémeshdtesquepourla manipprécedenteEst-cequelesrésultats
concorden® Expliquez.

2. Ecrivezuneautrefonction,LongToAdresselP  qui, apartird’'uneadresséP (detypeentierlong)
fournit lesquatreentiersny, ns, n3 etny comprisentre0 et 255ettelsquel’adressdP s’écritsous
laformen;.ny.nz.ng.

3.1.2 La notion de port

Acquis : la communicationentrelesdeux machines
On disposed’un syseme(un protocolede la couche3 commelP) qui, étantdonrésl’adresseadr d’une machine
(e.g.sonadresséP) etun paquetdedonrées peuttransmettrée paquetde donréesala machined’adressedr.
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FIG. 2: Chaqueprocessusit ET écrit dansunesocket qui estattacleea un port interne.Ensuite les messagesont
mélangesettransmisensembleUn mayendetrier lesmessagea I'arrivéeestde faireaccompagnethaquanessage

parle numérode port de destination(I1, 12, ... etc). Les messagegui arriventsurle port sontalorslisibles surles
socletsd’arrivée.

Probleme: la communicationentreslesprocessus

Tel quel,un processus’, expéditeurde donréesfonctionnantsurla machineexpéditrice M, saitquesesdonrées
arriverontala machinededestinationM/;, maisal’int érieurde cettemachinejl n'y aaucunmoyende savoir qui lira
cesdonrees La machinededesinatiomesaitpasnonplusaquelprocessusendrecesdonreées.

Le principe desvoiesindépendantes

Si ondisposed’une voie de communicatiorentrela machineM, et My, etsi on neveutpasinclured’information
de contdle dansles paquetsd’information,alorsa chaquenstant,entreles deuxmachinesijl ne peuty avoir qu’'une
seulepairede processugncommunicatioruni-directionnelle.

Si'on veutavoir unecommunicatiorbidirectionnelleou avoir plusieursprocessugn communicationalorsune
solutionconsisteraipeutétrea équiperes deuxmachinege plusieurssortiesi.e. plusieursprisespour le réseaucf
figure 1). Ainsi on peutrelier les deuxmachinesar plusieursvoiesindépendanted.orsquele processus’, désire
émettre,il doit d’abord se réserer un des ports de la machineet s’assurerque son processusnterlocuteurs’est
égalementésene un portrelié ausien.Alors la communicatiorpeutcommencer

La notion de port. Le multiplexage despaquets

En fait on a retenuune solution plus soupleet plus pratique.On ne peut pascontournere principe desvoies
indépendante®Deuxprocessuencommunicatiomécessitentécessairemeninevoie résenéea cesdeuxprocessus.
Mais unevoie nesignifie pasnécessairemenin cable et un port ne signifie pasnécessairemenineprise

Lorsqu’unprocessudésireemettrejl creeunesocletetl’attachesurundesportsinternesdesamachineLorsqu’il

émetun messagegcelui-ci estmélang avec les informationsémisespar d’autresports, et I'ensembledesmessages
estvéhicuk ensemblémultiplexage).Mais cecinécessit&u’on puissees sépareral'arrivee.Un moyenestdefaire
accompagnechaquemessagar le numéro de port de destination(Un autremoyen estd’établir une conneion.)



A l'arrivée desmessages|s sonttriéset dirigéschacunversun port. Alors les messagepeuwent étre lus par les
processuslestinataireganslessoclets.

Enréalit, le portinternen’estpasuneprisemétalliqueinterne,ce n’estqu’un emplacementmémoireou on peut
lire etécrire.Ainsi, le nombrede portsqu’on peututiliser estbeaucoupnoinslimité ques’il fallait utiliser desprises
physiquesD’autre part, si 'on émetsurle port numéron, il n'estnullementbesoinque I'interlocuteurregive le
messagsurle portn. Il peutle recevoir surn’importequelportlibre, du momentgu’on peutenconnatre le numéro.

Quelsnumérosde port ?

Lorsquevousvoulezémettreou recevoir, il fautouvrir unesocletetl'attachera un portdela machine Mais peut-
on s'attacheisurn’importe quelport? En réalite certainsportssontdesportscorrespondara desservices(echo(7),
telnet(23),finger(79),ftp(21), etc.) Bref, les numérosde port jusqua 511 sontrésenesa desservicesNTERNET
Mais au dela, les numérosde port 512 & 1023 sontégalementésenes mais a desservicesspecifiquementJNIX,
commewho(513) talk(517).

Engéréralonchoisitunnumeradeportsugérieural024.lacommandeetstat  -f inet permetdeconndtre
I'ensembledesnumérosde port attaclés. Par ailleurs,si unesoclet n’est pasattactee et qu'on commence ervoyer
desdonreesdessuseglle estautomatiquemerdttactee a un port libre. Pourrécuggrersonadresseil faututiliser la
fonction:

#include  <sys/types.h>
#include  <sys/socket.h>
int getsockname (int desc, struct sockaddr *name, int *namelen);

Cettefonctionretourne 1 encasd’échecAttention: lavariablenamelen estunevariabled’entréeetunevariable
desortie.Avantl'appel decettefonction,name doit pointersurunestructuredetypesockaddr déjaalloué (quelque
soitsoncontenu)etnamelen doit pointersurunevaleurqui indiquela taille mémoirequi a &t résengepourname
(qui doit étrela taille maximaleque name peutoccuper Au retour, la structurepointeepar name indiquel’adresse
effectivedela soclketetnamelen pointesurun entierqui indiquelataille effectivede name.

MANIP 7

1. Ecrire un programmequi, étantdonré un numéro de port nb_port pas€ enamgument,créeune
soclet INTERNETquelconquda vousde choisirle type) et la lie auport numéronb_port dela
machindocale.

2. Mémesquestionshabituelles Enlang@antlescommande$s etnetstat -a -f inet avant,
pendanetapresl’exécution,vérifier sicescommandesnt pris votre socletencompte.

3. Essayedliversnumérosde port. Est-cequele numérode portindiqué correspondffectivementau
numérode portquevousavez specifie ?

4. Quesepasse-t-ilorsquevousspecifiezun numérode port déja utilisé parailleurs?

5. Quesepasse-t-ilorsquele portdemane estle port 0 ? Est-cequela soclet a et attaclee? Est-ce
guele numérodeportest0?

La manipsuianteconsistea écrireunefonctionqui serautiliséetreésfrequemmentlansia suitedu TP,

MANIP 8
1. Ecrirelafonction:
int  GetAndBindSocket(

int type, /* SOCK_DGRAMuU SOCK_STREAM *
int  nb_port, /* numero de port */
struct  sockaddr_in  *adresse _loc

); /¥ l'adresse effective de la socket */

/* allouee */

qui, étantdonrésunnumérodeport (éventuellemend), etuntype(SOCKDGRAMuUSOCKSTREAM
ouvre une socket INTERNETde ce type, I'attache au port de numéro nb _port , rendl'adresse
adresse _loc ou la soclet a éte effectivementattacltee et vousretourneun descripteude la so-
cket.
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2. Est-cequel’adresseadresse _loc fournie parla fonctions’accordetoujoursavecle numérode
portdonredansla listedela commandeaetstat -a -f inet ?

3.2 Quelquesmotssur la portabilit &

A priori, la structuredessocletsa éte faite pouroffrir la meilleureportabilite et pourpouwoir &treutiliseedansune
grandevariétt demachineetde sysemes.

3.2.1 BigendiansvsLittleendians

Cequi nousposergpeutétreun peuplus de problemesestla structuredesentierscourtsetlongsen mémoire.A
I'int érieurd’'une mémemachinea structuredesentiersn’a pasa étreconnuepar|’utilisateur. Du momentquetoutes
les opérationsa l'int érieurd’un sysemesontcohérentedout se passebien. Par contre,lorsqu'’il fauts’échangedes
informationsentremachinesqui n’ont pasles mémesconceptiongle I'organisationd’un entier, alorsil risqued’y
avoir desproblemes.

Engéréral,lesentiers32 bits sontdivisesendeuxpartiesayantchacunel 6 bits, et ces16 bits sontdiviseéesa leur
tour endeuxpartiesayantchacun8 bits. L'organisatiorde cesbytes(i.e. cesgroupesde 8 bits) estla mémepourla
plupartdesarchitecturesDonc pourla lectureet I’ écrituredescaraceéres,il n’y a aucunprobleme.Par contre,pour
écrireun entiercourtou long, lesavis divergent.Danscertainesarchitecturedges octetsde poidsfort sontplacgsaux
adressetes plus bassesalorsqueles octetsde poidsfaible sontplacésaux adressetes plus élevées.Dansd’autres
architectured,organisatiorestexactemente contraire Lespremierssontappeéslesbig endiansetlessecondsont
leslittle endiansPourécrirel’entier courtl, lesbig endianscrivent0000000000000001alorsqueleslittle endians
écrivent0000000100000000.

Il s’agitd’'uneanalogieaveclLesVoyagesdeGulliver romandeJonatharswift quiimaginedeuxroyaumes
(justementeslittle endiansetlesbig endian3 qui selivrentuneguerresandin, parcequelesbig endians
ouvrentles ceufsparle grandbout (the big end)alorsqueleslittle endiansles ouvrentparle petit bout
(thelittle end).

— Les processeur§80x0de Motorola (et doncles Macintosh), les PA-RISCde Hewlett-Rackard, et les Super
SPARCde Sunsontdesbig endians.

— Parcontre,lesprocesseur80x86et PentiumdeIntel etlesAlphaRISCde DEC sontdeslittle endians.

— LesprocesseurMIPS de Silicon Graphicset PowerPCde IBM/Motorola sontdesbig endianset little endians
alafois (bi-endians)

3.2.2 Commentconcilier lesdeux?

Surle réseawn nepeutadmettregu’unseultyped’organisationEnfaitil s’agitduformatdesbig-endianDoncsi
ontravaille surdeslittle endiansgtlorsqu’onervoie autrechosequedescaraceres etenparticulierdesentierscourts
ou longs, (commepar exempleles adresse$P et les numérosde port) il fautchangerdeur formatauformatréseau
avantdeconstruirela soclet. Enréalite, pourproduireun codeportabled’une architecturéa uneautre,on arecoursa
desfonctionsqui transformentes entierscourts(s) etlesentierslongs(l) du formathdte (h) enformatréseauxn) ou
inversementChezlesbig endianscesfonctionsnefont rien etchezleslittle endiansesfonctionschangente format
desentiers.

Lesquatrefonctionsqui encorrespondantesont:

#include  <sys/types.h>
#include  <netinet/in.h>

u_long htonl(u_long hostlong);
u_short  htons(u_short hostshort);
u_long ntohl(u_long netlong);

u_short ntohs(u_short netshort);
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Il faut pensera les utiliser surtoutpour les adresses$P (entierslongs) et les numérosde port (entiers
courts).Enparticulier lesfonctionsgethostbyname  etgetsockname rendendesadresset etdes
numérosdeportqui sontauformatréseauD’autrepart,lafonctionbind prendenparangtreuneadresse
desoclketauformatréseau.

MANIP 9

1. Essayelle programmeg&crit a la Manip 6 sur une big endian(commesteedou purdey) et surune
little endian(commeemmaou tara). ExpliquezlesrésultatsobtenusQuefaudrait-ilfaire pour que
lesrésultatsoientidentiquessurlesdeuxmachine®

2. Essayele programmegcrit a la Manip 6 sur sur unelittle endian(commeemmaou tara). Situez
votresocletdansla liste fournieparla commandeaetstat  -a -A inet

3. Changerla fonction GetAndBindSocket  (Manip 8) de fagon a ce qu’elle tienne comptedes
passagedeformatshbte «+» réseau.

4, Ecrirelesdeuxfonctions:

typedef struct  AdrIP_t
{ unsigned char nl, n2, n3, n4;
} AdresselP_t;

struct  sockaddr_in  WriteNetworkAddress(

char *HostName, /* le nom du hote */
short  port /* le num de port en format hote */
)i

void ReadNetworkAddress(
struct  sockaddr_in n_adr, /* l'adresse sous format reseau */
AdrIP_t  *IP, /¥ resultat sous forme nl.n2.n3.n4 */
short  *port /* le num de port format hote *

)i
— LastructureAdrIP _t reptesentaineadresséP, nonsousla formed’un entierlong, maissous
la formede4 entiersnon-sigrescomprisentre0 et 255.

— LafonctionReadNetworkAddress devrarendrele numérodeportdela socketsousformat
hdte,ainsiquel’adressdP dela socletsousla formehabituelledesquatreentierscomprisentre
0 et255apartirdel’'adressealela soclet sousformatréseau.

— La fonction WriteNetwokAddress devra au contraire,rendreune adressade soclet au
formatréseaua partirdunomdu hdte et de sonnumérode port enformathote.

Ellesdevront prendreenchagela préparatioret la lecturedesadressesqinsiquetousles change-
mentsde format nécessairesje fagon a ce que dansla suitedesmanips,nousn’ayonspasa nous
soucierde ceprobleme.

Dansla suite,onvalideracetravail enexpérimentantesmanipssuivantesntredesmachine$étrognes.
L'une seradetypebig endianalorsquel’autre seradetypelittle endian.

3.3 La communication par datagrammes
Lesprimiti vessendt o etr ecvfrom

Commepour la primitive bind , les primitives permettania communicationpar datagrammesont les mémes
danslesdomainesAF_UNIX et AF_INET. Il s'agitdesfonctionssendto etrecvfrom . Pourla descriptiondeces
fonctions,voir le paragraph@.2.

MANIP 10A présenbn utilise dessocletsINTERNETpourcommuniqueentredesmachineslistantes.
Ecriredeuxprogrammesd,un émetteuiet|’autre récepteur
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1. Le récepteudoit ouvrir une soclet et I'attachersur un port libre de la machinelocale.ll doit af-
ficherle numéro du port port_loc effectivementalloué par le syseéme.Ensuite,avec la primitive
recvfrom |, le récepteudoit commencer écoutere réseaten attendantin messag@enantd’un
émetteuquelconqueDesqu’il repit unmessagél affichele messagal écranainsiquel’adresse
IP etle numérode port del’ @émetteurll ne s’'arétequelorsqu’il regit un messageonstitie d'un

“wn

simplepoint®.” .

2. L'émetteurdoit recevoir commeargumentun nom d’héte hotedist et un numérode port port_dist
surcethdte.On pourratrouver'adressdP de cettemachineavecla fonction:
ulong IPAddrByName(char *)
écritea la manip6. Etantdonréscesarguments)’ @émetteurdoit ouvrir unesoclet et I'attachersur
un portlibre (afficherle numérode port effectivementattribué parle syseme).Ensuite émettreun
(des)message(gjelongueurquelconquéparexemplesaisisau clavier) versl’h dte hotedist surle
portnuméropostdist Sile messagenvoyé estconstitie d’'un simple®.” alorsapresla transmission
dumessagd, émetteuetle récepteus’arétent.

3. Faitesmarcherles deux programmessur deux machinesdistantesmais homognes,c'est a dire
entredeuxbig endiangcommepurdey et steed ou entredeuxlittle endiangcommetara etemma.
Vérifiezla bonneréceptiondesmessagest desadresses.

4. A présentfaitesmarchelesdeuxprogrammesurdeuxmachineslistantesnaishéterogenesgc’est
a dire entreune big-endianet une little-endian.Vérifiez la bonneréceptiondesmessagest des
adresses.

5. Est-cequel’envoi de messagestbloquant? Autrementdit, quese passe-t-ichezl’ @metteutors-
gu’unesoclet émetun messageersun port surunemachinedistanteet que pouruneraisonquel-
conqueaucunesocket n’écoutea ceport?

6. Est-cequelaréceptiordesmessagesstbloquante? Autremendit, quesepasse-t-ithezle récepteur
lorsqu’unesoclet écoute(avecrecvfrom ) unesoclketdistantesurlaquellepersonna’émet?

7. Est-cequ’il vousestpossibledelancemlusieursddevosprogrammegmetteurgtcommuniqueavec
un mémeprogrammerécepteu? Si oui, que se passe-t-ilsi I'un desémetteursarétel’ émissior?
Est-cequel’autre émetteuenestaverti? Est-cequ’il estaréte? Expliquez.

4 La communicationenmodeconnecgé

Avecle modeconnecg, I' echangale messagesstprécece parunephasede conneion et suvi pasunephasede
déconneion.

4.1 Lesgrandeslignes
4.1.1 Principe

Pendanta conneion, les deuxsoclets (aux deuxextrémites) sontliéesune fois pour toutesa I'adressede leur
interlocuteurLa socleten A estlieéeal’adressalela socleten B etréciproquementA partirdela, touslescarackres
écritssurla soclketde A seronttransmisa B (etinversementsansquel’adressedesdeuxsocletsait a étrerépatee.

Dansle modeconnect !’ échangalesdonréesestintrinsequemendisymétrique. Tressouventl'un descotésestun
processuserveuretl'autre estunprocessuslientchacuravecsasoclet. Le seneur, pardéfinition, offre desservices
On supposejuela machineetle numérode portdela socletdu seneursontconnusdu processuslient.

4.1.2 Connexion

1. Avanttout, le seneur doit ouvrir une soclket d’'écouteet I'attachera un port dont les clients sont suppogs
connatre le numero.Les demandesle servicedesclients se traduirontpar une tentatve de conneion sur
cettesoclet d’écoute Commenousle verrons,le seneur attendles demandesle conneion avec la primitive
accept . Maisil arrive souentqu’'unedemandele conneion surviennealorsquele seneurtraite uneautre
demandest n’attendpasavecla primitive accept . Danscecas,il fautpouwoir permettrea un certainnombre
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declientsd’attendrequele seneursoit denouveaudisponible Pourspecifierle nombremaximalde clientsqui
peuwentresterenattented’une conneion effective (onlesappelledesconne&ionspendantes)e seneur utilise
la primitive listen

2. La secondettapeconsisteen unedemandede conneion de la partdu processuslient (primitive connect ).
Les conn&ions deman@espar les clients et non encoreaccepéespar le seneur sont dites desconneions
pendantesLe nombrede conneions pendantegstlimité. Au dela de ce nombre les conneionsne sontplus
prisesencompteparle protocoleTCP.

3. Ladernireétapedela conn&ion consisteenl’acceptationsuccessie desconneionspendanteparle seneur
(primitive accept ). De plus, la primitive accept créeunenouwelle soclet appeéela sodet de serviceet
qui prenden chage la communicatiorentreclient et seneur. De cettemankre,la soclet d'écoute elle, peut
continueraacceptede nouellesdemandesle conneion pendantes.

4.1.3 Deéconnexion

L’ échangel’informationssefait avec de simplesappelsaux primitivesread etwrite , commepourla lecture
et I’ écrituredanslesfichiersréguliers.Une fois quela phasede communicatioresttermirée,il fautdéconnecteta
socletetlaissersaplacelibre (primitive close commepourlesfichiersréguliers.)

4.2 Analogie: lesrenseignementsélephoniques

Pour prendreune analogie,les renseignement&léphoniquegonctionnentcommeun seneur. Tout le monde
enconnat “I'adresse”(le 12). La premireétapeconsistepour les emplo/ésdesrenseignement&léphoniques se
prépare@répondreauxclients.Enparticulier ils permettenaun certainnombredeclientsd’attendrdeurtour, dande
casou I'opérateusseraitoccuge aservirunautreclient. Au deladecenombremaximal,le clientdoit rappelemplustard.
(listen ). Lesclients,qui connaissentadressedu service fontle 12, i.e. demandentineconne&ion (connect ) et
attendentin certainmomentavantd’obteniruneréponselLeur demandele conn&ion estalorspendantelLe numéro
12 estl'analoguede I'adressede la sodet d’écoute Lorsquel’employé desrenseignementsaite votre demande,
cen’estplussurla ligne 12 maissur uneligne de service(analoguede la sodet de servicg de mankrea ce que,
pendanguelesclientssontservis Ja ligne 12 restelibre pouraccueillird’autresclients.A la fin del’ échangdesdeux
interlocuteursaccrochenke combiré. C'estl’analoguedela deconneion.

4.3 Lesprimiti ves
4.3.1 La primiti vel i sten

#include  <sys/types.h>
#include  <sys/socket.h>
int listen (int  desc_sock, int nb_pendantes);

desc _sock estledescripteudelasocletd’écoutedontlesclientssontsuppog&sconnatrel’adressenb _pendantes
estle nombrede conneions pendantegjuel’on souhaiteautoriser Mais ce nombredoit toujoursétreinférieura la
valeurSOMAXCON#fini dans/usr/include/sys/socket.h . (Surpascal SOMAXCONNZX5SI vousutilisez
un nombreincorrect,alorsle sysemeen choisitautomatiquemenin qui soit correct.Lorsquecetteprimitive réussit
ellerendO sinon-1.

4.3.2 La primiti veconnect

#include  <sys/types.h>
#include  <sys/socket.h>p
int connect (int desc_sock, const struct sockaddr *adresse, int long_adresse);

desc _sock estle descripteurde la soclet locale utilisée par le client. adresse estl'adresse(adressdP +
numérodeport) dela socletd’écoutedu serviceauquele clientdésireac@&der Enfinlong _adresse estlataille de
cetteadresseCetteprimitiverend-1 encasd’échecet 0 lorsquetout sepassebien,c’estadire lorsque:

— lesparanetressontlocalementorrects
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— il existe unesoclet detype SOCKSTREAMattacleea l'adresseadresse et cettesoclet estal’ étatLISTEN
(c’estadire qu'unappelala primitivelisten  aétéréali pourcettesoclet);

— la socletlocalen’estpasdéjaconnecks;
— lasocletd’adresseadresse n’estpasactuellementitiliseedansuneautreconneion (saufcasparticuliers)
— lafile desconneionspendanteslela socletdistanten’estpaspleine.

4.3.3 La primiti veaccept

#include  <sys/types.h>
#include  <sys/socket.h>
int accept (int desc sock, struct sockaddr *adresse, int *long_adresse);

Lorsquetout se passebien, la primitive accept retourneun descripteude la sodeet de servicequi prendraen
chagelacommunicatiorentreclientetseneur. Autrementelleretourne-1. desc _sock estle descripteudela soclet
d’écouteutiliséeparle seneur. A I'appel de cetteprimitive,adresse peutétreNULLetlong _adresse peutétre
nul, maisdansce cas,le seneur ne conndtra pasl’adresseexactede sonclient. Mais cetteconnaissanca’est pas
toujoursnécessairelorsquela connaissancde cetteadressestnécessairealors,a I'appel deaccept , adresse
doit pointersurun endroitréseng pouraccueillir’'adressedu clientappelanet*long _adresse doit étreégalala
taille decetespaceésene. Danscecas,auretourdela primitive, I'adresseduclient seraécrita adresse etsataille
effective serade*long _adresse .

4.3.4 Lesprimiti vesstandardr ead etw i te

#include  <unistd.h>
int read( int desc_sock, void *tampon, size t taille_tamp);
int  write(int desc_sock, const void *tampon, size t taille_tamp);

Cesprimitives sont utiliseesexactemente la mémemankre que pour la lectureet I écrituredansles fichiers
réguliers.

— read correspond unedemandele lecturesurla soclet (réception)d’au plustaille carackresqui seront
écritsenmémoirea l'adresseampon .

— write correspondh unedemandel’écrituresurla soclet (Emission)d’au plustaille caracéresqui seront
lusenmémoireal'adresseampon .

Chaqueprimitive rend-1 encasd’échecet autrementendle nombrede caracéreseffectivementus ou écrits.

4.3.5 Lesprimiti vesspécifiquessend etr ecv

#include  <sys/types.h>
#include  <sys/socket.h>
int send(int  desc_sock, void *tampon, size t taille_tamp, int  option);
int  recv(int desc_sock, const void *tampon, size t taille_tamp, int  option);

Lorsquele parangtreoption estnul, alorssend etrecv sontéquialentsrespectrementaread etawrite
Lorsqueoption estégaleaMSGOORBalorssend etrecv permettentl’ @mettreetrecevoir desinformationsugentes.
Lorsqueoption estégalea MSGPEEKalorsrecv permetdeconsultede messageeqau sansviderle tampon.
4.3.6 La primiti vecl ose

#include  <unistd.h>
int  close(int desc_sock);

L'appelacetteprimitive fermela soclet localeapresavoir achemi lesmessagesnattente.
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4.4 Lesmanips

MANIP 11

1. Reéalisere programmaed’un seneur TCP qui prendenargumentun numérodeport. Ceseneurcrée
une soclet et I'attachea ce numéro de port. Ensuite,il doit commencepar écouterle réseauen
attentedesdemandesleconne&ions,etacceptejusquadeuxconneionsavantdefermerla soclet.
Pourchaqueconneion accepée,il doit afficherl’adressedu client etle descripteude la nouwelle
socletdeservice Apresavoir accepé deuxconneions,il doit attendrda frapped’unetouchepour
fermertouteslessoclets.

2. Realiserle programmed’un client TCP qui prenden argumentl’adresse(adresséP + numérode
port) d'un seneur TCP. Ce client doit créerune soclet et I'attachera un port libre, et afficher le
numérode ce portlibre. Ensuite,il doit essayede seconnecteiau seneur et l'afficherlorsqu’il a
réussi.Enfin, il doit attendrda frapped’unetouchepourfermersasoclet.

3. ldentifiercesconneiionsavecla commandeetstat  -f inet alorsquela conneion esttou-
joursouverte.

4. Quesepasse-t-illorsqueque le processuglient ou seneur seterminesansquela soclet ait éte
fermée? Est-cequela soclet subsisteou non?

5. Est-cequela conn&ion estbloquanteou non? Autrementdit, que se passe-t-ildansle processus
clientlorsqu’uneconneion a étt demanéeet quede I'autre coté, pour uneraisonquelconquele
seneurn’acceptepasla conneion immédiatemen?

6. Est-cequel’acceptationestbloquante? Autrementdit, que se passe-t-ildansle processuseneur
lorsquela primitiveaccept aété appeéeetqu’aucuneconneion n’'a étt demanée?

7. Dansla sectionprécadente(communicatiorpar datagrammesjiousavions essag d’ervoyer des
messagesur une soclet réceptricea partir de plusieursémetteursndépendantsDansle mode
conneck, est-cequ’il seraitpossiblepour plusieursémetteursle se connectersur une mémeso-
cketderéceptior®?

MANIP 12Ecrirele programmed’un logiciel detransfertdefichier.

1. Le seneurattendune demandede conneion, et lorsquecetteconneion estdemandée, il ernvoie
un fichier (toujoursle méme)au clien. Poursimplifier, le seneur pourrasatishire deuxclientset
ensuites’arréter

2. Ecrirele programmaedu clientdemandantineconneion et qui remit le fichier etI'enregistre.

3. Comparezesdeuxfichiersetvérifier qu'ils sontidentiques

4. Méme questionque pour d’autrescommandesQue se passe-t-illorsqu’un des cotés émetdes
donréeset quel’autre cdté (suitea unepanneparexemple)ne peutplusrecevoir cesdonrées?

5. RéciproquementQue se passe-t-illorsqu’on essaiede rece/oir desmessagegt que I' émetteur
n’émetpasdemessage

5 Bloquant vs Non-bloquant

5.1 Principe etintérét

Danstout ce qui precade la plupartdesprimitivesque nousavonsrencontéesétait bloquantepar défaut. Autre-
mentdit, lorsquel’op érationdemanée(conneion, lecture,écriture)n’était paspossible alorsle processugntreen
sommeiljusqu'a ce quecetteopérationdeviennepossible.

Avecce quenousavonsfait aux manipsprécdentesen modebloquant,nouspourrionsnon seulementransgrer
un fichier d’un processus I'autre (manip 12) mais nous pouwons égalemenfaire destransfertssimultarés d’un
processus I'autre et récriproquementidu momentqu'il s’agit de fichiers. En effet, le travail de chaqueprocessus
consisterait lire dansla soclet et d’enregistrersalecturedansun fichier FichierRecu , puisdelire dansun autre
fichier FichierATransmettre et d’écrirecettelecturedansla soclet. En pratique Ja seuleopérationqui risque
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vraimentde provoquerdesattentesestla lecturedansla soclet. Donc on peuttoujoursfaire ceci avec dessoclets
bloquantes.

La ou les socletsbloquantepeuvent poserdesproblemessérieux,c’estlorsqueplusieursopérationsrisquentde
provoquerdesattenteprolongees.

La manip de cettesectionconsisteraa faire un transfertsimultaré d'un processus I'autre. Mais les donréesa
transmettrane sontpasdesfichiers,maisdesdonréesentiéesala maindansunterminal(untalk simplifié enquelque
sorte).Dansce genredecommunicationun desinterlocuteurgeutrestersilencienxpendantelonguespériodes.

Le role dechaqueprocessuseradelire surla soclet ET surle terminalde contidle du processusSi la soclet et
le terminalsontbloquantsalorsle processusloit resterbloqué a écouter’un desdeux.Mais s'il écoutele terminal
et qu'uneinformationarrive surla soclet, il n’en saurarien et de méme,s’il écoutela soclet et qu’uneinformation
arrive sur le terminal,il n’en saurarien. Donc danscertainscas,il estintéressantle pouwir rendrecesprimitives
non-bloquantepourunesoclet, pourun terminal,un fichier ou un tube.Pourcela,on utilise la primitive fcntl ~ ou
alorsla primitiveioctl

5.2 La primiti vef cnt |

#include  <unistd.h>
#include  <fcntl.h>
int fentl  (int desc, int cmd, .. [* arg *);

La primitivefcntl  estutiliseepourchangeiesattributsd’un fichierrégulier d'un terminal,d’un tube,oud’une
soclet. Il sufiit defournirle descripteudecetobjet.Pourle casdesfichiers,il s’agitd’un descripteudefichieretdans
le casdessoclets,il s’agitdu descripteudela soclet concerige.Dansle casd’'un terminal(parexemplele terminal
ttyq0 ) alorsil s’agitdu descripteunbtenuparl’ouvertureduterminal:

#include  <sys/types.h>

#include  <sys/stat.h>

#include  <fcntl.h>

desc = open (“\dev\ttyq0”, oflag);

oflag estégala O RDONLYpouruneouvertureun lecture,eta O WRONLYouruneouvertureenécriture.
Pourcertainsopérationsun troisiemeargumentestnécessaire.
Pourrendreunesoclet, unfichier ou unterminalnon-bloquantspn peutécrire:

fentl(desc, F_SETFL, O_NONBLOCK);

5.3 La primiti vei oct |

#include  <unistd.h>
int ioctl (int  desc, int request, )

Pourrendreunesoclet ou unterminalnon-bloquantspn utilise la commandesuivante:

int on=1; ..; ioctl(desc, FIONBIO, &on);
Pourlesrendrebloquantsde nouveau,on utilise la commandesuivante;
int off=0; ..; ioctl(desc, FIONBIO, &off);

Le résultatdel’opérationdépenddela valeurdutroisiemeparangtre.

5.4 Le comportementdesprimiti vesde lecture-€criture en mode non-bloquant

Dansle modenon-bloquantlorsqu’il y aquelquechosealire surla socletoule terminal,alorsla valeurretourrée
paruneprimitive delectureserale nombrede caracereslisibles.S'il n'y arienalire, alorsla primitive retourneune
valeurde-1. La variableerrno aunevaleurde EWOULDBLOGCIH, pour avoir le modenon-conned, on a utilisé
ioctl  etEAGAINSsionautiliséfentl

En écriture,tout ce qui peutétre écrit estécrit et le resteestabandoné. La valeurretourrée par la primitive
d’écritureestle nombrede carackreseffectivementtransmis.Si aucuncaracére ne peutétre écrit, alorsla valeur
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retourreeestde-1 etlavaleurdeerrno estde WOULDBLOGHKI de EAGAINselonquele modenon-bloquant éte
obtenuparioctl  oufentl

MANIP 13L'objectif estderéaliserun programmeessembland untalk simplifié.
1. Chaqueprocessusloit avoir unesoclet, unterminalde contible T,, et doit ouvrir un autreterminal
T; ou serontaffichéeslesinformationsprovenantdu processuslistant.

Chaqueprocessusdoit enmémetempdire lesinformationsprovenantdela socket pourlesaffichers
surTy, etlire lesinformationsentiéesauterminalpourlesécriredansla soclet.

Poursimplifier, lesdeuxprocessuseserontpastoutafait symétriques pourla phasedeconneion,
I'un d’euxjouerale rble deseneuretl’autre celuideclient. Pourla phasedetransfertjls aurontdes
rolessymétriques.

Lorsquel’'un desinterlocuteurentreraun messagseulementonstitie de“.” alorsla communica-
tion s’arréteraet lesdeuxcotésfermerontieur soclet etleursterminaux.

2. Est-cequevouspouwezévaluerle tempsprocesseugqueconsommevotre processu8

3. Pourunesimpleconneion, I'envoi d'un seulcarackreet unedéconngion immédiate combiende
bouclesaurafait votre programmeenl'attented’'un événemen?

6 La primiti vesel ect

6.1 Principe

Nousnousplagnstoujoursdanda configuratiordela manipprécdentell apparit trespeusatishisantd’attendre
deuxévenementsvec uneattenteactive. Non seulemente processusie peutrien faire d'autreenattendant’arrivée
del’ é¥enementmaisdeplus,il consomméa puissancele calculdela machine.

La primitive select permetd’attendrel’arrivéede tout un ensembled’ évenementsansavoir a effectuerune
boucled’attente La primitive select  estbloquantejusqu’aumomentol un desévenementgnquestioralieu.

Une troisiemesolutionconsisterait utiliser les signauxSIGIO , ce qui permettraitau processusle faire autre
choseenattendant’arrivéede cesévenementsCettetroisiemesolutiondépassde cadredece TP

6.2 Lesensemblesle descripteurs

Le typefd _set défini dansle fichier <sys/types.h> estun ensemblede descripteursChaquedescripteur
peutrepiesentenn fichier regulier unterminal,unesoclet, untubeetc.
Lesmacrossuivantegpermettentie constituerdesensemblesle descripteursjeles modifierou deles consulter

— FDSET(fd, &fdset) permetd'ajouterle descripteufd al'ensemblefdset
— FDCLR(fd, &fdset) permetd’enleverle descripteufd del'ensemblefdset
— FDISSET(fd, &fdset) rendunevaleurnon-nullesifd appartientfdset
— FD.ZERO(&fdset) permetdeviderl’ensemblefdset

Aveccesmacrospn pourrafaireun ensembleuelconqualedescripteurgorrespondara desfichiers,terminaux,
tubesou soclets.

6.2.1 La structureti neval

Il s'agitd’unestructurepermettanterepesenteuneduréeensecondest microseconde<lle estdéfiniedansle
fichier <sys/time.h>

struct  timeval {

long tv_sec; /* secondes */
long tv_usec; /* et microsecondes */
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6.2.2 L'usagedesel ect

La primitive select prendenparangtretrois ensemblesle descripteursyn entierindiquantle nombretotal de
descripteursetenfinunestructuredetypetimeval

#include  <unistd.h>
#include  <sys/types.h>
#include  <bstring.h>
#include  <sys/time.h>

int select (int nfds, fd set *readfds, fd_set  *writefds,
fd_set *exceptfds, struct  timeval  *timeout);

Lesensemblesie descripteurs I'appel dela fonction et a sonretourn’ont ni la mémesignificationni la méme
valeut

A l'appel dela fonction
L'ensembleaeadfds doit contenirunensemblaledescripteudefichiers,soclets,etc,dansesqueloncherchea
lire. Demémewritefds  doit contenirunensemblaeledescripteursi’objetsdansesquelon chercheiécrire.Enfin,
exceptfds  doit contenirdesdescripteursl’objetssurlesquelson souhaiteréaliserun testde conditionexception-
nelle (parexemplearriveed’'un carackéreurgent).
nfds doit étrestrictemenplusgrandquele plusgranddescripteuutilisé danscestrois ensembles.
Enfintimeout doit pointersurunestructuredetypetimeval défini ci-dessu®t qui repesentaunedurée.

Le retour dela fonction
Le retourdela primitive select  estprovoqué parquatretypesde condition:

— L'un desobjetsdontle descripteusetrouve dansl’ensemblereadfds  estlisible. Par exempleunesoclet qui
reit desdonréesun terminalsurlequelon entredescaraceresetc,

— L'un desobjetsdontle descripteurse trouve dansl'ensemblewritefds ~ devient accessiblesn écriture.Par
exempleunesocletdontlestamponsselibérentou un fichier qui estnon-verrouille etc,

— L'arrivéed’un carackreurgent.

— Sitimeout pointeeffectivementsuruneunestructuredetypetimeval , alorsl’ écoulement’'uneintervalle
de tempssugerieura la valeur pointte par timeout  provoquele retourde la primitive select . C’estune
duréed’attentemaximale.Si la valeurdu pointeurtimeout  estNULL, alorsla duréed’attentemaximaleest
infinie. Le retourne peutavoir lieu quepourunedesconditionsci-dessus.

Tantgu’aumoinsunedesconditionssuivantesn’estpasréali€e,la primitive restebloquée.

Lavaleurretourreeparselect estle nombrededescripteursurlesquelson peutréaliserd’opérationsouhaiée.

Lesensemblesie descripteursu retourde la fonction ne sontpasles mémesqueles ensemblesle descripteurs
a lI'appel. Au retourde la fonction, cesensemblesle descripteursie contiennenique les descripteursur lesquels
I'opérationsouhaiéeestpossible On peutscrutercesensemblesvecle macroFDISSET.

MANIP 14Recommencdamanippréc@dentenaisenmodebloquantetenutilisantla primitiveselect
pourpermettreauclientdelire etd’écriresansetreblogué paruneseulede cesopérations.

MANIP 15 Soientdeuxprocessuslistantgp; etps qui cherchena s’échangedesinformationsatravers
untroisiemeprocessugtermédiairequ’on appelera;,;.

Lestrois processupourrontéventuellementournersurdesmachinedifférentegrespectitementh, , hs
et hznt)

1. Poursimplifier, onsupposerguele processug;,; estseneuretattendesdemandedeconneions.
Ensuitep; etp, demandend seconnectesurun portdela machineh;,;.

Unefois queles conne&ionssontétabliestout caracérevenantde p; seratransmispar p;,; ap- et
réciproquement.
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2. Pourlesinformationstransgrées,on selimitera cettefois-ci a de simplesfichiers.Vérifiezqueles
fichierssonttransmiscorrectementmémepourdesfichiersdetaille tresdifférente.

3. Onpourrasecontented’unedéconnaion manuelleCommenpourraitsedéroulerunedéconneion,
automatiquernaisqui puissegarantirqu’on nes’estpasdéconned aunezd’un desprocessusAu-
trementdit, commenfpourrait-ongarantirquelesdeuxfichiersont éte entierementransmisavantla
déconngion?

4. VouspourreZfournir unevariantedeceprogrammestqui netransmettrgpaslescaracereselsquels,
maisferauntraitemensureux.Par exemplevouspourreztransformefesminusculeenmajuscules
ou vouspourrezeffectuerun cryptageou un décryptageetc.

20



