Téléinformatiquek Protocoles
TP 3: Le langagede spécificatiorde protocolePromela

etle simulateusvérificateurspin

Lespremiéressectionsde ce documentécrventsommairemenie langage'Promela” etl'outil de simulationet
devérification“spin” . Un descriptifbeaucouppluscomplet(etenanglais)pourraétretrouvésur:

http://cs.uwp.edu/staff/fossum/Clas ses/CS 477/s pin/H TML/Manual. html

Promelasignifie “Pr otocol Meta Languaye”. Il s’agitd’un langagequi permetde modéliserdessystemedglistri-
bués,desprocessugui sedéroulenenparalleleet qui secommuniquenatraversdescanaux.

Un modelede protocoleécrit par Promelapeutétresimuléet vérifié parle logiciel spinet soninterfacegraphique
xspin Ceslogicielspermettent’étudierun protocolede fagonexhaustve et detrouver toutesles possibilitésd’erreur
gu’il renfermeparexemplelesdeadlockslesbouclesetc.

Ainsi ni Promelani spin ni xspinne permettente réaliserdesprogrammesie communicatiorproprementlits.
Maislorsqu’unprotocoledecommunicatiora étémodélisésousPromelaetqu'il aétéprouvéqu’il necontientaucune
erreur alorsl'implantationeffective du protocoledansun programmes’endéduitde fagonasseairecte.

1 LelangagePromela

1.1 Lestypesdedonnées

Lestypesdedonnéesontdécritsdansle tableausuivant.

Nomdutype EquivalentC Gammedevaleurs
bit ou bool champde bits {0,1}

byte unsignecchar [0,255]

short short [—215 — 1,25 —1]
int int [—231 — 1,231 —1]

bit et bool sontexactemensynorymeset représentenin nombrequi ne peutprendrequelesvaleursO et 1.
On peutégalementitiliser lestableauxqui sontdéfiniscommeenC. Par exemplel'instruction:

byte state[30];

estunedéclaratiord’un tableauappeléstate  etcomposéetrenteentierspositifscomprisentre0 et 255.L'uti-
lisationde cestableaux(la lecturedeleurvaleuretleur affectation)s’effectueégalementommeencC.

Enfinle type channeln’existe pasdansle langageC. En Promela ce typereprésentein canalde transmissionll
seraprésentéin peuplusloin.



1.2 Exécutabilité

En Promelatouteslesinstructionssontsoit exécutablessoit bloquantesCertainesnstructionssonttoujoursexé-
cutablesd’autressonttoujoursbloquantesmaisla plupartpeuventétrel’'un oul'autre enfonctiondesconditions En
particulier uneinstructionbloquantgpeutétrerendueexécutablget vice-versa)par certainsévénements.

Parexempleen(C' la séquence

while(a!=b); /* attend que a soit egal a b *
a = atl; /* ensuite augemente a de 1 */

bloquel’exécutiondu programmesi o estdifférentdeb. Le programmene peutreprendresoncoursquelorsquea
seradevenuégala b.

EnPromela cetteséquencs’écrit simplement
(a==by); a=a+l;

Le séparateuf->" estexactementquialenta “ ;" . Il permetsimplementdanscertainscas,de rendreles
protocolesplus lisibles, notammentpour insistersur un enchainementausal.Par exemplela séquencerécédente
s’écritaussi:

(a==b) -> a=atl;

cequi peutétreinterprétécomme‘deésquea seraégala b, a seraincrémentéle 1.

Lesaffectationscommea=2 ; ouencorea=a+1 ; etcsonttoujoursexécutables.

L'instructionskip estuneinstructiontoujoursexécutablemaisqui nefait rien et nerendaucunevaleur

Lesinstructionsl ; ouencoren; (oun représentein nombrenon-nul)sontégalementesinstructions(qui ne
senentpasagrandchose certes)maisqui sonttoujoursexécutables.

0; estuneautreinstruction,toutaussiutile, maisqui n’estjamaisexécutable.

1.3 Lesprocessus
1.3.1 Lestypesdeprocessus

Le comportemente tousles processuest défini par une déclarationproctype . Par exemplela déclaration
suivantedéfinitun type de processuappeléA avecuneseulevariablelocalestate

proctype  A()

{
byte state;

state = 3;

}

La syntaxe estprochede celle desprocédureslansles langagescommepascalou C. Pourtantcommenousle
verronscesdéfinitionsontun réle tresdifférentde celui desprocédures.

1.3.2 Instanciation de processus

A I'image dulangageC etdela fonctionprincipalemain , touslesprotocolesspécifiépar Promelacommencent
par'exécutiond’un processuprincipal appeléinit . En généralce processugrincipal a pour role de lancerdes
processuslontle comportemenda étédéfini parlesdéclarationproctype . Parexemple:

proctype  A()

{
byte state;
state = 3;
}
init
{



run AQ;
}

lancel’exécutiond’un processusdletypeA() . Maisinit  peutlancerautantde processusletypedifférent,oude
mémetype, éventuellemenénleur donnandesargumentsifférents Par exemple:

int  b=3;
proctype  A(int a)
{
byte x;
X = atb;
}
proctype  B(int m)
{
byte y=0;
(m==3) -> y=(y + b)%S8;
}
init
{
run A(2); run B(3); run B(5);
}
Danscette spécificationb estune variableglobale,alorsquex ety sontdesvariableslocalesa chacundes
processus.

Le processufit  lancetrois processud;un detypeA() etlesdeuxautresdetypeB() . Cesprocessusesont
pasexécutéséquentiellementun apréd’autre, maisenparalléle Le premiemprocessusjetypeA, affectela somme
a+b (c’estadire 3+2=5)ala variablelocalex etensuitesetermine.

Le secondprocessusgle type et le troisiemeprocessussonttousles deuxde type B, maissontlancésavec des
parameétresdifférents Chacuncomparde paramétral’entréeavec3. S'il y aégalité alorsla valeurdela variabley est
augmentéleb modulo8, ets'il n'y apaségalité,alorsle processugstterminé.Le secondorocessugstlancéavec
un parametral’entréeégala 3. Doncdansce processuda valeurdey esteffectivementaugmentéetle processuse
termine.Par contrele troisiemeprocessusstlancéavecun parameétral’entréede5. Doncla condition(m==3) n’est
jamaisexécutableDoncle troisiemeprocessusestebloquésur cetteinstruction,sanspouwoir étredébloqué.

Le fait delancerun processusietype A() , c'estadire le fait d’écrirerun A() constitueuneinstanciationde
ce type de processusAutrementdit, une déclarationproctype  ne fait que définir le comportement’'un type de
processud! nedéfinitpasle processufi-méme.

1.3.3 Processugoncurrents

Tousles processusancéspar desinstanciationsun s’exécutentnon pasde maniéreséquentiell§A puisB puis
...) maisde maniéreconcurrentePar exemple,lanconstrois processug\, B et C contenanthacuntrois instructions
instrAl, instr A2, instr A3, instrB1, etc.

Lorsqueles processus’exécutentde maniéreséquentiellealors I'ordre d’exécutiondesinstructionsest celui
donnédansle tableausuivant.



processus processu$ processug

instrAl
instrA2
instrA3
instrB1
instrB2
instrB3
instrC1
instrC2
instrC3

Par contre,lorsqueles processus’exécutentde faconconcurrentepn ne connaitpasa priori I'ordre danslequel
lesinstructionsserontexecutéeglansles différentsprocessusd.’ordre peuttrésbien étrel'ordre séquentielmaisles
instructionspourrontaussiétreentrelacéplusou moinsrégulierementy/oici un exemple.

processus processu$ processug
instrAl
instrC1
instrA2
instrB1
instrB2
instrB3
instrC2
instrC3
instrA3

Il enrésulteque,de la mémemaniereque pour les systemedglistribués,si on n’étudie pasexplicitementla syn-
chronisatiordesprocessusyn pourraobsener desrésultatsaléatoiresEn voici un exemple.

byte state = 1;

proctype  A()

{ (state==1) -> state = state+l; }
proctype  B()
{ (state==1) -> state = state-1; }

init
{ run AQ; run B();}
state estunevariableglobale.

— SiAcommencettermineavantB, alorsla valeurdestate neseraplusdel etB resteraéternellemenibloqué
alinstruction (state==1)  qui nedeviendrajamaisexécutableLa valeurfinaledestate seradoncde?2.
— Sic'estB qui commencettermineavantA, alorsc’estcedernierquiresterebloquéetla valeurdestate sera

deO.

— Enfinsilesdeuxprocessugxécutent’instruction (state==1)  avantde changeia valeurde state , alors
aucundesdeuxprocessuseresterabloquéetla valeurdela variablestate seradel.

Ainsi on peutvoir quemalgréunesyntaxe voisine,lesdéclarationproctype nedéfinissenpasdesprocédures
oudesfonctionscommeenC ou enPascal



1.3.4 Séquencesittomiques

Ce problémede testeraffecterestbien connu.Un desmoyensde contrdlerce type de probléemeen Promelaest
d'utiliser les séquenceatomiquesEn enfermantuun ensemblea’instructionsdansun bloc préfixéatomic , on peut
s’assurequecesinstructionsserontexécutéesommeuntoutindivisible, sansgqued’autresinstructionsrenantd’autre
processus'intercalenentreeux. Par exempledansl’exempleprécédenton pourraécrire:

byte state = 1;

proctype  A()

{ atomic

{ (state==1) -> state = state+1; }
}
proctype  B()
{ atomic

{ (state==1) -> state = state-1; }
}
init

{ run AQ; run B();}

Ainsi on peuts’assuremue la valeurde state  ne peutétreque0 ou 2 et I'un desprocessusesterabloqué.
Attention! LesséquenceatomiqueserésohentpastouslesproblémesEn effet dansuneséquencatomiquetoutes
les instructionsdoivent étre exécutablessauféventuellementa premiere.Dansle cas,contraire,si uneinstruction
dansla séquence’estpasexécutablealorsil s'agirad’'un deadlod, caraucunautreprocessusepourrarendrecette
instructionexécutablest débloqueia situation.

1.4 Transmissionde messages
1.4.1 La définition descanaux

Lescanaux(“c hannels”’) modélisente transfertde donnée€ntreprocessusOn définitles canauxpardesdécla-
rationsdecetype:

chan gname = [16] of {short}

Cecidéfinitun canalqui peutcontenirjusqu’alé messagedetypeshort . Lescanauxsontdestypesdedonnées
commelesautresdansle sensol on peutles passeenparamétré desprocessus.
Chaquemessag@eutavoir plusd’un champ.Par exemple dansle canalsuivant:

chan gname = [16] of {byte, int, chan, byte}

contienfjusqu’'al6é messageshacurconsistanendeuxvaleursde 8 bits, unevaleurde 32 bitsetunnomdecanal.

1.4.2 L’envoi et la réceptionde messages
L'instruction
gnamelexpr;
envoielavaleurdel'expressiorexpr surle canalquenousvenonsdecréer Plusprécisémentelle metexpr ala
fin ducanal.
gname?msg;

recoitle messageElle le retire du déhut du canalet'enregistredansla variablemsg. Les canauxtransférentes
messagedans|'ordre FIFO.
Si plusd’uneseulevaleurdoit étretransféréalansun seulmessagealorsil faudraécrire:



gnamelexprl,expr2,expr3;
gname?varl,var2,var3;
L'opérationd’émissionn’estexécutablequelorsquele canalenquestiom’estpasplein. De méme|'opérationde
réceptiom’estexécutablequelorsquele canalenquestiom’estpasvide.
Voici un exempledanslequelle processugit  lancedeuxprocessus\ et B enleur donnante mémecanalen
parametrele processu# envoiel’entier 123auprocessus qui I'enregistredansla variablex.
proctype  A(chan ql)
{ q1!123; }

proctype B(chan @2)

t
int  x;
g2?x;
}
init
{
chan gq1 = [1] of {int};
run A(ql); run B(ql);
}

Enfin pourtestersi un canalestvide ou nonsandire le messagepn peututiliser uneinstructiondetype:
gname?[var];

Unetelleinstructionrend1 si le canalcontientun messagegt 0 danslesautrescas.
Attention! I ! dansuneséquenceetype:
gname?[var] -> gname?var;

la secondanstructionn’est pasnécessairememécutable En effet entrel’exécutionde la premiéreinstruction
et celle de la secondeg’autresinstructionsappartenana d'autresprocessupeuent étre exécutéeset notamment
cesinstructionspeuwentvider le canalgname. Il n’estpasnon plus possiblede recouriraux séquencestomiques
pour résoudrece probléme car dansles séquenceatomiquesseulla premiéreinstructionpeutne pasétretoujours
exécutableOr la lecturedansun canaln’estpastoujoursexécutableDoncdansle casprésentpn ne peutpasutiliser
lesséquenceatomiques.

1.4.3 Synchronisation

Soitun canaldetaille nulle :
chan gname = [0] of {byte};

Avecuntel canal,les messagepeuventpassemaisils ne peuventpasétrestockésla lecturedansun tel canal
esttoujoursbloquantejusqu’ace que,de I'autre c6tédu canalun, autreprocessusoit préta écrirequelquechose.
De mémel’écriture estbloquantgusqu’ace que,del'autre c6tédu canal,un autreprocessusoit prétay lire quelque
chose.

Ainsi, en utilisantdescanauxde taille nulle un processupeut“donner rendez-vous'a un autreprocessus un
point précisdeleur éwlution respectre, de maniérea pouwir partir de ce pointensembleAutrementdit, lescanaux
detaille nulle permettentie synchroniseplusieursprocessus.

1.5 Flux decontrdle
1.5.1 La sélectionou l'instruction i f
if
(al=b) -> optionl;

(a==b) -> option2;
fi;



Sia estégalab, c’estl’'option option2  qui seraexécutéeetsinon,c’estl’'option optionl  qui seraexécutée.
De maniéreplusgénéraledansuneinstructionif onpourraavoir autantd’optionsqu’onle désire:

if
instrl  -> optionl;
instr2  -> option2;
instrN -> optionN;
fi;
Au plusuneoptionpeutétrechoisie.Si parmilespremiéresnstructionsnstrl ,instr2  ...,instrN

— aucunénstructionn’estexécutablealorslinstructionif danssonensemblee serapasexécutable.

— uneseuleinstrl  estexécutablealorstoutelesinstructionscontenueslansoptionl  serontexécutésmais
lesautresoptionsnele serontpas.

— plusieursvoire toutesles instructionssont exécutablesalors une deslignes est choisieau hasardet I'option
correspondantestexécutée.

1.5.2 La répétition ou I'instruction do

do
count = count + 1;
count = count - 1;
(count == 0) -> break;
od;

Ici, aussiongtempgjuele processus’aurapasrencontréun break (ouungoto commeonle verra)il répétera
les actionsdécritesci-dessugpour l'instruction if . Dansl’'exempleci-dessus|es deux premiéresnstructionssont
toujoursexécutablegce sontdesaffectations)La troisiemene I'est quesi count estnul. Ainsi, la variablecount
seraaléatoiremenincrémentéou décrémentéu coursdescyclesde do. La bouclene pourras’arréterquelorsque
count estnul. Mais mémes'il estnul, I'arrét ne serapasnécessairepuisqueles deux autresinstructionsrestent
toujoursexécutables.

1.5.3 La pseudo-instructionel se

Aussibien pourl'instructionif quepourlinstruction do, on peututiliser uneoptionspécialeelse . Elle n’est
exécutableguelorsquetoutedesautresoptionsnele sontpas.L'exécutiondel'instructionelse elle-mémen’a aucun
effet.

1.5.4 Le sautconditionnel ou l'instruction got o
C’estun autremoyendesortir d’'uneboucle.Voici un exemple:

proctype  PGCD(int x.y)

{
do
(x>y) > x = Xy
(x<y) -> x = yX
(x==y) -> goto done
od;
done:
skip



1.5.5 Latemporisation

DansPromela il n'y a pasde notion de temps.On ne considérequ’une successior’états.Donc il n’est pas
possiblederéaliserun véritabletemporisateuMais il n’estpasnon plus souhaitabled’avoir recoursa untel tempo-
risateurcaril seraittrésdifficile de prouverla validité d’un protocoleavecun tel élément.

DansPromela on a recoursa uneinstructionspécialeappelédimeout  qui n'estexécutablequelorsqu’onest
arrivé dansun étatou touslesprocessuslu systémalistribué sontbloqués Par exemple:

do

gname?var,

timeout -> break;
od

Dansla séquencei-dessussi rien nepeutétrelu dande canalgname etsi touslesautregprocessusontbloqués,
alorstimeout devientexécutableet permetde sortirdela boucle.

2 Vérification

La sectionprécédentalécrivait commenton peut spécifierun protocoleavec le langagePromela Maintenant
voyonscommentl estpossiblede savoir si un protocoleestjusteou non.

2.1 Un protocole“correct”

Enréalité,un protocoled’un pointdevueintrinséquen’estni correct,ni incorrect.ll aun certaincomportement
etc'estal'utilisateur de spécifiercequ’il entendparun comportementorrect.

Un protocolequi s’arréteet n’évolue plus estsoit terminé,soit bloqué (deadlo&). Mais c’est a I'utilisateur de
spécifierauvérificateurquecet étatn’estpasl’'état danslequelle protocoledevrait s’arréter Il envademémepourle
bouclageet autresphénomenedansla suite,nousallonsdécrirecommentun utilisateurpeutspécifiede comporte-
mentquesonprotocoledevrait avoir.

2.2 Assertions

L'instruction assert  esttoujoursexécutable.Elle prenden argumentune condition booléennepar exemple
assert(state==1) . S'il existeun étatpossibledu protocoledandequel,lorsqueassert estexécutéelavariable
state nevautpasl, alorsle vérificateudanceuneerreur et présentde scénarioqui conduita cettesituation.

2.3 Lesdeadlocksetleslabelsend

Lorsqu’unprocessuse terminesimplementen arrivant a saderniéreaccoladealors on considéerergar défaut
gu’elle s’estterminéde maniérecorrecte.

Mais danscertainscas,la fin du processusecorrespongasa cettederniéreaccoladeDansce cas,le vérificateur
supposeraa priori, qu'il s’agit d’'unefin incorrecte lanceraun messagel’erreuret montreraun scénariomenanta
cetétatd’interblocagePourspécifierqu’untel étatn’estpasun interblocagemaisun étatdefin correct,vousdevrez
mettreunlabelend : devantlinstructionalaquellele processus’arréte.

2.4 Leslabelsprogress

Pourspécifierau vérificateurqu’un dérooulementorrectdu protocoledoit toujoursrepassepar un point précis,
ondevramettreunlabelprogress devantcepoint.

Ainsi, pourle vérificateurtouteboucleinfinie necontenanpascetteinstructionseraconsidéréeommeuneerreur
Le vérificateurmontreraun scénarianenanta cettesituation.



2.5 Lesbouclesetleslabelsaccept

Un bouclagepeutparfaitementétre un comportementorrect.Mais pour spécifierqu’un bouclagen’est pasun
comportementorrect,on pourrautiliser un labelaccept .

Ainsi, pour le vérificateur toute boucleinfinie contenantetteinstructionseraconsidéréeeommeune erreurde
protocole Le vérificateurmontreraun scénarianenant cettesituationdebouclage.

3 Manips

Dansunpremiertemps|l s’agiradesefamiliariseravecspinetxspin Ensuitejl s’agirade modéliserenPromela
lesprotocolesl, 2 et3 et4,vusenTD.
Lesinstructionsetlesmanipsserontdéfiniesplus précisémentlansun autredocument.



