
Téléinformatique& Protocoles

TP3 : Le langagedespécificationdeprotocolePromela

et le simulateur-vérificateurspin

Lespremièressectionsdecedocumentdécriventsommairementle langage“Pr omela” et l’outil desimulationet
devérification“spin” . Un descriptifbeaucouppluscomplet(etenanglais)pourraêtretrouvésur:

http://cs.uwp.edu/staff/fossum/Clas ses/CS 477/s pin/H TML/Manual. html

Promelasignifie “Pr otocolMetaLanguage” . Il s’agit d’un langagequi permetdemodéliserdessystèmesdistri-
bués,desprocessusqui sedéroulentenparallèleetqui secommuniquentà traversdescanaux.

Un modèledeprotocoleécritparPromelapeutêtresimuléetvérifiéparle logiciel spinet soninterfacegraphique
xspin. Ceslogicielspermettentd’étudierunprotocoledefaçonexhaustiveetdetrouver touteslespossibilitésd’erreur
qu’il renferme,parexemplelesdeadlocks,lesbouclesetc.

Ainsi ni Promelani spinni xspinnepermettentderéaliserdesprogrammesdecommunicationproprementdits.
Maislorsqu’unprotocoledecommunicationaétémodélisésousPromelaetqu’il aétéprouvéqu’il necontientaucune
erreur, alorsl’implantationeffectiveduprotocoledansunprogrammes’endéduitdefaçonassezdirecte.

1 Le langagePromela

1.1 Les typesdedonnées

Lestypesdedonnéessontdécritsdansle tableausuivant.

Nomdu type EquivalentC Gammedevaleurs

bit oubool champdebits
���������

byte unsignedchar 	 ����
��
���
short short ��� 
���� � ����

��� � ���
int int ��� 
���� � ����
���� � ���

bit etboolsontexactementsynonymeset représententunnombrequi nepeutprendrequelesvaleurs0 et1.
Onpeutégalementutiliser lestableaux,qui sontdéfiniscommeen � . Par exemplel’instruction :

byte state[30];

estunedéclarationd’un tableauappeléstate et composédetrenteentierspositifscomprisentre0 et255.L’uti-
lisationdecestableaux(la lecturedeleurvaleuret leuraffectation)s’effectueégalementcommeenC.

Enfin le typechanneln’existepasdansle langageC. En Promela, cetypereprésenteun canaldetransmission.Il
seraprésentéunpeuplusloin.
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1.2 Exécutabilité

EnPromelatouteslesinstructionssontsoitexécutables, soit bloquantes. Certainesinstructionssonttoujoursexé-
cutables,d’autressonttoujoursbloquantes,maisla plupartpeuventêtrel’un ou l’autreenfonctiondesconditions.En
particulier, uneinstructionbloquantepeutêtrerendueexécutable(et vice-versa)parcertainsévénements.

Parexempleen � la séquence:

while(a!=b); /* attend que a soit egal a b */
a = a+1; /* ensuite augemente a de 1 */

bloquel’exécutionduprogrammesi � estdifférentde � . Le programmenepeutreprendresoncoursquelorsque�
seradevenuégalà � .

EnPromela, cetteséquences’écrit simplement:

(a==b); a=a+1;

Le séparateur“->” est exactementéquivalentà “ ;” . Il permetsimplement,danscertainscas,de rendreles
protocolesplus lisibles, notammentpour insistersur un enchaînementcausal.Par exemplela séquenceprécédente
s’écritaussi:

(a==b) -> a=a+1;

cequi peutêtreinterprétécomme“dèsque � seraégalà � , � seraincrémentéde1.
Lesaffectations,commea=2 ; ouencorea=a+1 ; etcsonttoujoursexécutables.
L’instructionskip estuneinstructiontoujoursexécutable,maisqui nefait rienetnerendaucunevaleur.
Les instructions1 ; ou encoren ; (où � représenteun nombrenon-nul)sontégalementdesinstructions(qui ne

serventpasàgrandchose,certes)maisqui sonttoujoursexécutables.

0 ; estuneautreinstruction,toutaussiutile, maisqui n’estjamaisexécutable.

1.3 Lesprocessus

1.3.1 Les typesdeprocessus

Le comportementde tous les processusest défini par une déclarationproctype . Par exemplela déclaration
suivantedéfinitun typedeprocessusappeléA avecuneseulevariablelocalestate .

proctype A()
{

byte state;
state = 3;

}

La syntaxe estprochede celle desprocéduresdansles langagescommepascalou C. Pourtantcommenousle
verronscesdéfinitionsontun rôle trèsdifférentdecelui desprocédures.

1.3.2 Instanciation deprocessus

A l’imagedu langage� etdela fonctionprincipalemain , touslesprotocolesspécifiésparPromelacommencent
par l’exécutiond’un processusprincipalappeléinit . En général,ce processusprincipal a pour rôle de lancerdes
processusdontle comportementa étédéfiniparlesdéclarationsproctype . Parexemple:

proctype A()
{

byte state;
state = 3;

}

init
{

2



run A();
}

lancel’exécutiond’un processusdetypeA() . Mais init peutlancerautantdeprocessusdetypedifférent,oude
mêmetype,éventuellementenleurdonnantdesargumentsdifférents.Parexemple:

int b=3;

proctype A(int a)
{

byte x;
x = a+b;

}

proctype B(int m)
{

byte y=0;
(m==3) -> y=(y + b)%8;

}

init
{

run A(2); run B(3); run B(5);
}

Danscettespécification,b est une variableglobale,alors que x et y sont desvariableslocalesà chacundes
processus.

Le processusinit lancetroisprocessus,l’un detypeA() et lesdeuxautresdetypeB() . Cesprocessusnesont
pasexécutésséquentiellement,l’un aprèsl’autre,maisenparallèle.Le premierprocessus,detypeA, affectela somme
a+b (c’està dire3+2=5)à la variablelocalex etensuitesetermine.

Le secondprocessus,de typeet le troisièmeprocessus,sonttousles deuxde type B, maissontlancésavec des
paramètresdifférents.Chacuncomparele paramètred’entréeavec3.S’il y aégalité,alorsla valeurdela variabley est
augmentédeb modulo8, et s’il n’y a paségalité,alorsle processusestterminé.Le secondprocessusestlancéavec
un paramètred’entréeégalà 3. Doncdansceprocessus,la valeurdey esteffectivementaugmenté,et le processusse
termine.Parcontrele troisièmeprocessusestlancéavecunparamètred’entréede5. Doncla condition(m==3) n’est
jamaisexécutable.Doncle troisièmeprocessusrestebloquésurcetteinstruction,sanspouvoir êtredébloqué.

Le fait de lancerun processusde typeA() , c’està dire le fait d’écrire run A() constitueuneinstanciationde
ce type de processus.Autrementdit, unedéclarationproctype ne fait quedéfinir le comportementd’un type de
processus.Il nedéfinitpasle processuslui-même.

1.3.3 Processusconcurrents

Touslesprocessuslancéspardesinstanciationsrun s’exécutentnonpasdemanièreséquentielle(A puisB puis
...) maisde manièreconcurrente.Par exemple,lançonstrois processusA, B et C contenantchacuntrois instructions �"!$#&%�' �

,
 �"!$#&%(' 


,
 �"!$#&%�'*) ,

 �"!$#&%(+ �
, etc.

Lorsqueles processuss’exécutentde manièreséquentielle,alors l’ordre d’exécutiondesinstructionsest celui
donnédansle tableausuivant.
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processusA processusB processusC

instrA1
instrA2
instrA3

instrB1
instrB2
instrB3

instrC1
instrC2
instrC3

Par contre,lorsquelesprocessuss’exécutentdefaçonconcurrente,on neconnaîtpasa priori l’ordre danslequel
les instructionsserontexecutéesdanslesdifférentsprocessus.L’ordre peuttrèsbienêtrel’ordre séquentiel,maisles
instructionspourrontaussiêtreentrelacésplusoumoinsrégulièrement.Voici unexemple.

processusA processusB processusC

instrA1
instrC1

instrA2
instrB1
instrB2
instrB3

instrC2
instrC3

instrA3

Il en résulteque,de la mêmemanièrequepour lessystèmesdistribués,si on n’étudiepasexplicitementla syn-
chronisationdesprocessus,onpourraobserverdesrésultatsaléatoires.Envoici unexemple.

byte state = 1;

proctype A()
{ (state==1) -> state = state+1; }

proctype B()
{ (state==1) -> state = state-1; }

init
{ run A(); run B();}

state estunevariableglobale.

– Si A commenceet termineavantB, alorsla valeurdestate neseraplusde1 etB resteraéternellementbloqué
à l’instruction (state==1) qui nedeviendrajamaisexécutable.La valeurfinaledestate seradoncde2.

– Si c’estB qui commenceet termineavantA, alorsc’estcedernierqui resterabloquéet la valeurdestate sera
de0.

– Enfin si lesdeuxprocessusexécutentl’instruction (state==1) avantdechangerla valeurdestate , alors
aucundesdeuxprocessusneresterabloquéet la valeurdela variablestate serade1.

Ainsi on peutvoir quemalgréunesyntaxevoisine,lesdéclarationsproctype nedéfinissentpasdesprocédures
oudesfonctionscommeen � ouenPascal.
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1.3.4 Séquencesatomiques

Ceproblèmede tester-affecterestbienconnu.Un desmoyensdecontrôlerce typedeproblèmeenPromelaest
d’utiliser lesséquencesatomiques. En enfermantun ensembled’instructionsdansun bloc préfixéatomic , on peut
s’assurerquecesinstructionsserontexécutéescommeuntout indivisible,sansqued’autresinstructionsvenantd’autre
processuss’intercalententreeux.Parexempledansl’exempleprécédent,onpourraécrire:

byte state = 1;

proctype A()
{ atomic

{ (state==1) -> state = state+1; }
}

proctype B()
{ atomic

{ (state==1) -> state = state-1; }
}

init
{ run A(); run B();}

Ainsi on peuts’assurerque la valeurde state ne peutêtreque0 ou 2 et l’un desprocessusresterabloqué.
Attention! Lesséquencesatomiquesnerésolventpastouslesproblèmes.Eneffet dansuneséquenceatomique,toutes
les instructionsdoiventêtreexécutables,sauféventuellementla première.Dansle cas,contraire,si uneinstruction
dansla séquencen’estpasexécutable,alorsil s’agirad’un deadlock, caraucunautreprocessusnepourrarendrecette
instructionexécutableetdébloquerla situation.

1.4 Transmissiondemessages

1.4.1 La définition descanaux

Lescanaux(“c hannels”) modélisentle transfertdedonnéesentreprocessus.On définit lescanauxpardesdécla-
rationsdecetype:

chan qname = [16] of {short}

Cecidéfinituncanalqui peutcontenirjusqu’à16messagesdetypeshort . Lescanauxsontdestypesdedonnées
commelesautres,dansle sensoùonpeutlespasserenparamètreàdesprocessus.

Chaquemessagepeutavoir plusd’un champ.Parexemple,dansle canalsuivant:

chan qname = [16] of {byte, int, chan, byte}

contientjusqu’à16message,chacunconsistantendeuxvaleursde8 bits,unevaleurde32bitsetunnomdecanal.

1.4.2 L’envoi et la réceptiondemessages

L’instruction

qname!expr;

envoie la valeurdel’expressionexpr surle canalquenousvenonsdecréer. Plusprécisément,ellemetexpr à la
fin ducanal.

qname?msg;

reçoit le message.Elle le retiredu début du canalet l’enregistredansla variablemsg. Lescanauxtransfèrentles
messagesdansl’ordre FIFO.

Si plusd’uneseulevaleurdoit êtretransféréedansunseulmessage,alorsil faudraécrire:
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qname!expr1,expr2,expr3;
qname?var1,var2,var3;

L’opérationd’émissionn’estexécutablequelorsquele canalenquestionn’estpasplein.Demême,l’opérationde
réceptionn’estexécutablequelorsquele canalenquestionn’estpasvide.

Voici un exempledanslequelle processusinit lancedeuxprocessusA et B en leur donnantle mêmecanalen
paramètre.Le processusA envoie l’entier 123auprocessusB qui l’enregistredansla variablex .

proctype A(chan q1)
{ q1!123; }

proctype B(chan q2)
{

int x;
q2?x;

}

init
{

chan q1 = [1] of {int};
run A(q1); run B(q1);

}

Enfinpourtestersi uncanalestvideounonsanslire le message,onpeututiliseruneinstructiondetype:

qname?[var];

Unetelle instructionrend1 si le canalcontientunmessage,et0 danslesautrescas.
Attention! ! ! dansuneséquencedetype:

qname?[var] -> qname?var;

la secondeinstructionn’est pasnécessairementexécutable.En effet entrel’exécutionde la premièreinstruction
et celle de la seconde,d’autresinstructionsappartenantà d’autresprocessuspeuvent êtreexécutées,et notamment
cesinstructionspeuventvider le canalqname. Il n’est pasnon plus possiblede recouriraux séquencesatomiques
pour résoudrece problème,cardanslesséquencesatomiques,seulla premièreinstructionpeutnepasêtretoujours
exécutable.Or la lecturedansuncanaln’estpastoujoursexécutable.Doncdansle casprésent,onnepeutpasutiliser
lesséquencesatomiques.

1.4.3 Synchronisation

Soituncanaldetaille nulle :

chan qname = [0] of {byte};

Avecun tel canal,lesmessagespeuventpassermaisils nepeuventpasêtrestockés.La lecturedansun tel canal
esttoujoursbloquante,jusqu’àce que,de l’autre côtédu canalun, autreprocessussoit prêtà écrirequelquechose.
Demêmel’écritureestbloquantejusqu’àceque,del’autrecôtéducanal,unautreprocessussoit prêtà y lire quelque
chose.

Ainsi, en utilisantdescanauxde taille nulle un processuspeut“donner rendez-vous”à un autreprocessusà un
pointprécisdeleur évolution respective,demanièreà pouvoir partir decepointensemble.Autrementdit, lescanaux
detaille nullepermettentdesynchroniserplusieursprocessus.

1.5 Flux decontrôle

1.5.1 La sélectionou l’instruction if

if
:: (a!=b) -> option1;
:: (a==b) -> option2;
fi;
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Si a estégalàb, c’estl’option option2 qui seraexécutéeetsinon,c’estl’option option1 qui seraexécutée.
Demanièreplusgénérale,dansuneinstructionif onpourraavoir autantd’optionsqu’on le désire:

if
:: instr1 -> option1;
:: instr2 -> option2;

...
:: instrN -> optionN;
fi;

Au plusuneoptionpeutêtrechoisie.Si parmilespremièresinstructionsinstr1 , instr2 ..., instrN :

– aucuneinstructionn’estexécutable,alorsl’instruction if danssonensembleneserapasexécutable.

– uneseuleinstrI estexécutable,alorstouteles instructionscontenuesdansoptionI serontexécutés,mais
lesautresoptionsnele serontpas.

– plusieursvoire toutesles instructionssontexécutables,alorsunedeslignesestchoisieau hasardet l’option
correspondanteestexécutée.

1.5.2 La répétition ou l’instruction do

do
:: count = count + 1;
:: count = count - 1;
:: (count == 0) -> break;
od;

Ici, aussilongtempsquele processusn’aurapasrencontréunbreak (ouungoto commeon le verra)il répétera
les actionsdécritesci-dessuspour l’instruction if . Dansl’exempleci-dessus,les deuxpremièresinstructionssont
toujoursexécutables(cesontdesaffectations)La troisièmene l’est quesi count estnul. Ainsi, la variablecount
seraaléatoirementincrémentéou décrémentéau coursdescyclesde do . La bouclene pourras’arrêterquelorsque
count estnul. Mais mêmes’il estnul, l’arrêt ne serapasnécessaire,puisqueles deuxautresinstructionsrestent
toujoursexécutables.

1.5.3 La pseudo-instructionelse

Aussibienpour l’instruction if quepour l’instruction do , on peututiliser uneoptionspécialeelse . Elle n’est
exécutablequelorsquetouteslesautresoptionsnele sontpas.L’exécutiondel’instructionelse elle-mêmen’a aucun
effet.

1.5.4 Le sautconditionnel ou l’instruction goto

C’estunautremoyendesortird’uneboucle.Voici unexemple:

proctype PGCD(int x,y)
{

do
:: (x>y) -> x = x-y
:: (x<y) -> x = y-x
:: (x==y) -> goto done
od;

done:
skip

}
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1.5.5 La temporisation

DansPromela, il n’y a pasde notion de temps.On ne considèrequ’une successiond’états.Donc il n’est pas
possiblederéaliserun véritabletemporisateur. Mais il n’estpasnonplussouhaitabled’avoir recoursà un tel tempo-
risateur, caril seraittrèsdifficile deprouverla validitéd’un protocoleavecun tel élément.

DansPromela, on a recoursà uneinstructionspécialeappeléetimeout qui n’estexécutablequelorsqu’onest
arrivédansunétatoù touslesprocessusdusystèmedistribuésontbloqués.Parexemple:

do
:: qname?var;
:: timeout -> break;
od

Dansla séquenceci-dessus,si riennepeutêtrelu dansle canalqname etsi touslesautresprocessussontbloqués,
alorstimeout devientexécutableetpermetdesortirdela boucle.

2 Vérification

La sectionprécédentedécrivait commenton peut spécifierun protocoleavec le langagePromela. Maintenant
voyonscommentil estpossibledesavoir si unprotocoleestjusteounon.

2.1 Un protocole“correct”

En réalité,un protocole,d’un pointdevueintrinsèque,n’estni correct,ni incorrect.Il a un certaincomportement
et c’està l’utilisateurdespécifiercequ’il entendparuncomportementcorrect.

Un protocolequi s’arrêteet n’évolue plus estsoit terminé,soit bloqué(deadlock). Mais c’est à l’utilisateur de
spécifierauvérificateurquecetétatn’estpasl’état danslequelle protocoledevrait s’arrêter. Il envademêmepourle
bouclageet autresphénomènes.Dansla suite,nousallonsdécrirecommentun utilisateurpeutspécifierle comporte-
mentquesonprotocoledevrait avoir.

2.2 Assertions

L’instruction assert est toujoursexécutable.Elle prenden argumentune condition booléenne,par exemple
assert(state==1) . S’il existeunétatpossibleduprotocoledanslequel,lorsqueassert estexécutée,la variable
state nevautpas1, alorsle vérificateurlanceuneerreur, etprésentele scénarioqui conduità cettesituation.

2.3 Lesdeadlockset leslabelsend

Lorsqu’unprocessusseterminesimplementen arrivant à sadernièreaccolade,alorson considèrerapar défaut
qu’elles’estterminédemanièrecorrecte.

Maisdanscertainscas,la fin duprocessusnecorrespondpasàcettedernièreaccolade.Danscecas,le vérificateur
supposera,a priori, qu’il s’agit d’une fin incorrecte,lanceraun messaged’erreuret montreraun scénariomenantà
cetétatd’interblocage.Pourspécifierqu’un tel étatn’estpasun interblocage,maisunétatdefin correct,vousdevrez
mettreun labelend : devantl’instructionà laquellele processuss’arrête.

2.4 Les labelsprogress

Pourspécifierauvérificateurqu’un dérooulementcorrectdu protocoledoit toujoursrepasserparun point précis,
ondevramettreun labelprogress devantcepoint.

Ainsi, pourle vérificateur, touteboucleinfinienecontenantpascetteinstructionseraconsidéréecommeuneerreur.
Le vérificateurmontreraunscénariomenantà cettesituation.
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2.5 Lesboucleset leslabelsaccept

Un bouclagepeutparfaitementêtreun comportementcorrect.Mais pour spécifierqu’un bouclagen’est pasun
comportementcorrect,onpourrautiliserun labelaccept .

Ainsi, pour le vérificateur, touteboucleinfinie contenantcetteinstructionseraconsidéréecommeuneerreurde
protocole.Le vérificateurmontreraunscénariomenantà cettesituationdebouclage.

3 Manips

Dansunpremiertemps,il s’agiradesefamiliariseravecspinetxspin. Ensuite,il s’agirademodéliserenPromela,
lesprotocoles1, 2 et3 et4, vusenTD.

Lesinstructionset lesmanipsserontdéfiniesplusprécisémentdansunautredocument.
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