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2 Description du sujet
L’objectif de ce travail de recherche est d’étudier, d’étendre et d’évaluer un service permet-

tant de créer des connexions applicatives mobiles sécurisées. Ce service, nommé MUSeS, a
été défini dans [2] et s’appuie sur l’architecture de réseau recouvrant CAPE/CLOAK [1]. La
sécurisation du réseau recouvrant se fait à deux niveaux : au niveau des connexions systèmes
et au niveau des connexions applicatives. Les connexions systèmes seront négociées entre les
équipements voisins du réseau recouvrant en utilisant les identifiants des machines, définis dans
ce même réseau. Les connexions applicatives seront négociées entre les entités utilisatrices du
réseau recouvrant en utilisant les identifiants des entités, définis dans ce même réseau. Il faudra
compléter ce service afin qu’il fournisse des services pour l’authentification des membres et
pour la sécurisation des liens entre voisins. Il faudra compléter l’interface de programmation
applicative et le module logiciel MUSeS écrit en C et permettant de gérer cette sécurisation. Ce
module devra être capable de gérer la distribution des clés publiques des éléments tels qu’équi-
pements et entités en utilisant éventuellement la DHT fournie par l’architecture CAPE.

Ce service permet d’interrompre une connexion système utilisant un protocole de transport
sécurisé (e.g. SSL, SSH, etc) puis de la rétablir avec d’autres paramètres de sécurité sans in-
terrompre la connexion applicative correspondante. Cette faculté permet, au cours d’une même
connexion applicative, de déplacer l’équipement entre différents réseaux de manière transpa-
rente (i.e. sans avoir à utiliser Mobile IP) ou bien encore de changer de protocole de sécurité
selon les caractéristiques du réseau.
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Les performances de ce service complété seront évaluées par prototypage à l’aide du lo-
giciel nemo [3] qui permet de scénariser en temps réel l’activité d’un réseau mobile composé
de machines virtuelles. Il faudra donc définir plusieurs scénarios de mobilité puis évaluer les
performances du service face à l’évolution de la connectivité du réseau. Il sera aussi nécessaire
d’évaluer sur ces mêmes scénarios, d’autres solutions similaires telles que IPsec+MobileIP,
MOBIKE [4] et N2N [5] afin de les comparer à MUSeS.
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