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2 Description du sujet

L’explosion des réseaux sociaux a mis en lumiere I’importance de leur usage dans les com-
munications d’aujourd’hui mais aussi les failles de leur fonctionnement. En effet, les sociétés
qui hébergent ces réseaux font face a une situation de conflit d’intérét. D’un coté, elles s’en-
gagent a respecter la vie privée de leurs utilisateurs et de 1’autre, elles ne peuvent générer de
I’argent que par la divulgation de ces mémes informations confidentielles. Croire en leur vertu
serait faire preuve d’une grande naiveté. De plus, il est pratiquement impossible de savoir si
elles mettent correctement en application le droit a I’oubli numérique.

Ce constat fait apparaitre le besoin de nouveaux outils non marchands permettant aux inter-
nautes de créer des réseaux sociaux limités a des groupes restreints d’utilisateurs et controlés
par eux-mémes. Ces réseaux seraient donc privés et virtuels au sens ou ils seraient déployés
au dessus de I’Internet public a I'instar des VPNs. L’objectif de cette these est de définir une
architecture P2P permettant la création et la gestion de tels réseaux sociaux privés virtuels en
partant du concept des VPNs. Cette architecture de communication entre membres d’un groupe
fermé d’utilisateurs devra pouvoir €tre configurable pour fournir un réseau virtuel sécurisé et
controlé par ses membres. Elle s’inspirera éventuellement de la solution libre Diaspora ou des
solutions commerciales SocialGo, Frenzy, Tuenti ou Chattertree. L’architecture devra fournir
des services pour 1’authentification des membres ainsi que pour 1’intégrité et la confidentialité
du trafic interne au réseau social. Elle devra aussi étre capable de gérer la distribution des clés
publiques des utilisateurs en utilisant éventuellement une DHT.

Cette architecture devra étre définie en tenant compte des contraintes de 1’architecture exis-
tante de I’Internet (e.g. NAT, firewalls, proxies, etc) et en utilisant les algorithmes et les proto-
coles de sécurité existants. Les performances de cette architecture seront évaluées par simulation
puis par prototypage dans un environnement virtualisé puis dans 1’ Internet.
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