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Résumé

Les ordinateurs actuels ne sont pas aussi sécurisés que leur développement ubiquitaire et leur
interconnexion le nécessiteraient. En particulier, on ne peut méme pas garantir I'exécution
sécurisée et confidentielle d'un programme face a un attaquant logiciel (I’administrateur
systeme) ou matériel (analyseur logique sur les bus, controle des ressources de 1'ordinateur,...).
Dans cet article on présente le rajout a un processeur standard x86 de PC les mécanismes de
sécurité du processeur conceptuel CRYPTOPAGE consistant a rajouter du chiffrement fort sur
les bus externes. Afin de prouver que les accés du processeur a sa mémoire extérieure sont
globalement corrects et résister aux attaques par rejeu, on rajoute au niveau du cache, en plus
d’un chiffrement des lignes, un vérificateur utilisant un arbre de hachage de MERKLE stocké
lui-méme en cache afin d’en accélérer le calcul et d'impacter a minima les performances par
rapport a un systéme non sécurisé.

Enfin, est abordée l'interaction avec un systeme d’exploitation non sécurisé et la gestion
sécurisée des interruptions logicielles (signaux) pour permettre I'exécution la plus transpar-
ente possible et sécurisée de processus. Le tout est réalisé dans le simulateur Bochs pour faire
tourner un Linux adapté.

Mots-clés : Sécurité informatique, informatique de confiance, cryptoprocesseurs, processus
sécurisés, systemes d’exploitation.

1. Introduction

Jusqu’a récemment, il n’existait que peu d’architectures matérielles sécurisées permettant d’as-
surer la sécurité des applications qui s’exécutaient sur celles-ci. Si I'on voulait exécuter une
application sécurisée contre des attaques physiques, il n’existait pratiquement que la solution
des cartes a puce. Malheureusement, les ressources disponibles sur ce type de support sont tres
faibles.

Pourtant il y a un réel besoin d"une informatique de confiance. Par exemple, les entreprises et
les centres de recherche s’intéressent de plus en plus aux grilles de calcul qui leur permettent
d’accéder a des ressources de calcul trés importantes mais tres distribuées. Cependant, actuelle-
ment rien n’empéche le propriétaire d’un nceud de la grille d’accéder au code du programme
de calcul (ce qui peut poser des problémes de propriété intellectuelle ou de divulgation si les
algorithmes mis en ceuvre sont protégés ou secrets), aux résultats (ce qui pose également des



problémes de propriété intellectuelle) mais il peut également perturber le bon fonctionnement
du programme afin de lui faire produire des résultats erronés. Si le support d’exécution de cha-
cun des nceuds de la grille était sécurisé, la confidentialité et I'intégrité du code et des données
de ces programmes seraient garanties.

D’autres domaines sont également demandeurs d'une informatique sécurisée. On peut notam-
ment citer la gestion des droits sur les ceuvres numériques [19] et les applications sécurisées en
ligne (comme le vote électronique ou les applications bancaires) ou encore le trés sensible cas
du dossier médical partagé.

D’abord confinées aux applications militaires sensibles, les architectures matérielles sécurisées
se développent pour permettre une exécution secrete de programmes et un chiffrement des
données afférentes. On peut notamment citer AEGIS [17], XOM [11] ou CRYPTOPAGE [6, 10,
3]. Dans toutes ces architectures, des mécanismes cryptographiques de chiffrement et de
vérification d’intégrité sont intégrés directement a l'intérieur du processeur pour garantir
la sécurité des applications. Au niveau industriel, on peut citer le microprocesseur DALLAS
DS5002FP (qui a été cassé dans [9]) ou plus récemment le projet TCPA/NGSCB (anciennement
Palladium [20, 13, 12]), combinant une puce sécurisée (mais distincte du processeur) et un
noyau sécurisé (le Nexus) afin de fournir plusieurs services aux applications sécurisées : une
isolation forte entre les processus, un stockage de données sécurisé, des attestations cryp-
tographiques et un chemin sécurisé vers 'utilisateur. Cependant, TCPA est vulnérable a des
attaques physiques, notamment contre le bus du processeur (une telle attaque a été réalisée
contre la XBox dans [5]).

Dans cet article nous allons décrire comment modifier un processeur de la famille Intel 286
(comme le Pentium) afin de le transformer en processeur sécurisé de type CRYPTOPAGE [3].
Dans la section 2 nous décrirons les objectifs a atteindre pour I’architecture CRYPTOPAGE/ 286,
puis dans la section 3 les mécanismes a mettre en ceuvre pour assurer la propriété de confi-
dentialité et enfin dans la section 4 un apercu des mécanismes nécessaires a la protection de
I'intégrité d"un processus sécurisés.

2. Objectifs de 'architecture

Nous allons décrire les objectifs de sécurité
pour l'architecture CRYPTOPAGE /286 ainsi
que les moyens dont va disposer un  ________________________________
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détectée, le processeur doit arréter le processus.
Ces processus sécurisés doivent pouvoir s’exécuter en parallele avec d’autres processus
normaux (non sécurisés) et sous un systéme d’exploitation adapté a l'architecture CRYP-
TOPAGE/ 286 mais non nécessairement sécurisé ou de confiance. Une hypothese fondamentale
ici est qu’on ne fait méme pas confiance au systéme d’exploitation sous-jacent, qui peut étre
compromis.

2.2. Moyens de l’attaquant

Pour la conception de l’architecture, on considére que l'attaquant a les moyens de controler
tout ce qui se trouve a l'extérieur de la puce du processeur (en particulier le bus mémoire).
L’attaquant n’a pas de moyen de sonder directement ou indirectement l'intérieur méme du
processeur. On considere que les attaques temporelles [7], d’analyse statistique de la consom-
mation électrique DPA [8], etc. sont évitées par d’autres moyens sortant du cadre de cet article.
Nous ne considérerons également pas les attaques par déni de service étant donné que celles-ci
sont inévitables (il suffit que I’attaquant n’alimente pas le processeur). En particulier, le systeme
d’exploitation sous-jacent peut tres bien avoir ses appels systémes modifiés par 1’attaquant
local, les entrées-sorties perverties, etc. On considere que c’est a gérer au niveau de I’application
elle-méme qui doit avoir des procédures de vérification de la cohérence pour y résister dans la
mesure du possible ou, de maniere plus réaliste, de les détecter et les considérer comme un
dénis de service, donc de s’arréter.

3. Confidentialité

Dans cette section, nous allons décrire les mécanismes mis en place dans CRYPTOPAGE/x86
afin de garantir la propriété de confidentialité durant les trois phases de la vie d"un processus
sécurisé : son chargement, son exécution et ses interruptions (le passage d"un processus a un
autre, y compris vers le mode noyau, sous Linux, ne peut s’effectuer que via le mécanisme d’in-
terruption, cette interruption pouvant provenir de différentes sources : matérielle, en prove-
nance de I'horloge par exemple ou logicielle, dans le cas d"un appel systeme par exemple).

3.1. Durant I'’exécution d"un processus

Tout d’abord, afin d’assurer la propriété de confidentialité durant I'exécution d"un processus,
les instructions et les données manipulées par ce dernier vont étre chiffrées. Sous 1'hypothese
que tout ce qui se trouve sur la puce méme du processeur est protégé contre des attaques,
nous pouvons implémenter les mécanismes de chiffrement entre le bus mémoire et le cache
de plus haut niveau interne au processeur. Les instructions et les données situées dans les
différents caches du processeur ne sont pas chiffrées. Ainsi les opérations de chiffrement et de
déchiffrement n’interviendront que lors d'un défaut de cache et aucune pénalité n’est rajoutée
lors des acces a des données déja situées en cache.

3.1.1. Algorithme et mode de chiffrement

Les algorithmes classiques de chiffrement symétriques par blocs travaillent sur des blocs de
données de taille fixe (par exemple 16 octets pour 1’AES [14]). Pour chiffrer des messages de
taille différente de celle d'un bloc, on a recours a divers modes d’opération. Deux de ces modes,
le mode Electronic CodeBook (ECB) [15] et le mode Cipher Block Chaining (CBC), sont décrits par
la figure 2. Sur cette figure, P; représente le bloc numéro i en clair, C; le bloc numéro i chiffré,
Ek la fonction de chiffrement utilisant la clé symétrique K, Ef(l la fonction de déchiffrement
utilisant la clé K, IV un Vecteur d’Initialisation aléatoire et & le OU exclusif bit a bit. L’avantage
du mode CBC réside dans le fait qu'un bloc chiffré ne dépend pas uniquement du bloc en clair
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FIG. 2 — Modes d’opération ECB et CBC.

et de la clé (comme dans le mode ECB) mais également du bloc chiffré précédent (ou d'un
Vecteur d’Initialisation (IV) choisi aléatoirement pour le premier bloc chiffré). Ainsi, deux blocs
en clair identiques donnent deux blocs chiffrés différents (si les blocs précédents, ou les 1V sont
différents).

Ainsi, pour CRYPTOPAGE /286, on utilise I'algorithme AES en mode CBC afin de diminuer la
possibilité de I'adversaire de découvrir des motifs récurrents en mémoire (par exemple des
zones remplies de zéros). Comme 'unité de base de transfert entre la mémoire et le processeur
est la ligne de cache (32 octets dans le cas du 286), on applique le chiffrement au niveau d’une
ligne de cache (qui sera donc découpée en deux blocs pour le chiffrement et le déchiffrement).

3.1.2. Clés utilisées

Pour isoler chaque processus les uns des autres mais également pour empécher qu'une er-
reur de programmation n’amene le programme a s’écrire lui-méme sur une sortie non chiffrée,
chaque processus dispose de deux clés symétriques, une dédiée au chiffrement des instructions
(K pia) et une dédiée au chiffrement des données manipulées (K 4 piq)-

3.1.3. Stockage des IV

L'1v, qui n’a pas besoin d’étre confidentiel et dont la taille est égale a celle de la taille d"un bloc
de l'algorithme utilisé, doit étre stocké en mémoire. Nous proposons de le stocker directement
avec la ligne de cache correspondante et de modifier le mécanisme de calcul d’adresse (au sein
de la Memory Management Unit (MMU)) afin que ce stockage soit transparent pour le systeme
d’exploitation et pour l'application.

Pour réduire les modifications au niveau du systeme d’exploitation, la taille des pages
mémoires manipulées par ce dernier ne doit pas étre affectée par ces données supplémentaires.
Au niveau de l'application, les adresses de deux lignes de cache contigués doivent rester con-
tigués, méme si physiquement elles sont séparées du fait du stockage des 1V utilisés par ces
deux lignes.

Nous proposons donc la solution suivante : nous modifions les fonctions d’allocation mémoire
du systéme pour que, lorsque 'application demande de la mémoire sécurisée, elles allouent
assez de mémoire pour stocker les données ainsi que les 1V correspondant. Ensuite, lorsque
I'application accede a ces données de fagon sécurisée, 'adresse virtuelle est modifiée par la
MMU du processeur pour prendre en compte 'emplacement exact des informations.

Par exemple, si 'on considere quun IV a une taille S;y (par exemple 16 octets pour AES),

4



qu’une ligne de cache a une taille S, (par exemple 32 octets pour 286) et que 1’on stocke 1'Tv
a la suite de la ligne de cache correspondante, l'adresse virtuelle A, du début d'une ligne de
cache en mémoire est obtenue simplement a partir de I’adresse virtuelle interne A,; du début
de la ligne de cache grace a la formule suivante :

_ Sv+ 5.

Ay
St

Avi

Cette translation d’adresse est uniquement appliquée lorsque le processus tourne en mode
sécurisé. Ainsi, le systeme d’exploitation a acces a la mémoire sans ce mécanisme et peut
donc ainsi continuer a la gérer sans méme savoir que les pages qu’il manipule contiennent
des données et des IV. Les fonctions d’allocation mémoire de la bibliotheque standard sont
modifiées afin qu’elles allouent plus de mémoire que ce que l'application demande pour pren-
dre en compte l'espace nécessaire au stockage de ces IV. Avec ce mécanisme, les fonctions de
gestion de la mémoire du noyau ne sont pas modifiées [6].

3.1.4. Optimisations

Lorsqu’une ligne de cache est lue depuis la mémoire, elle doit étre déchiffrée (et vérifiée)
avant d’étre disponible dans le cache du processeur. Cette opération ajoute donc une latence
supplémentaire en cas de défaut de cache. Cependant, certaines optimisations sont possibles.
Tout d’abord, le déchiffrement en mode CBC peut étre parallélisé (cf. figures 2 et 3). En effet, il
suffit pour déchiffrer un bloc d’avoir le bloc chiffré et le bloc chiffré précédent (ou I'1v s’il s’agit
du premier bloc). Les opérations de déchiffrement des différents blocs peuvent également étre
pipelinées sur un seul AES. Il existe des réalisations pipelinées de I’AES ne nécessitant que
11 cycles d’horloge [16], ce qui est relativement faible par rapport au cotit de 'acces mémoire
dans le cas des processeurs rapides actuels (proche de 150 cycles pour un processeur a 2 GHz
par exemple).

Une ligne de cache, pour étre écrite vers la mémoire, doit tout d’abord étre chiffrée. Cette étape
ajoute également une latence supplémentaire. Cependant, contrairement au déchiffrement, le
chiffrement en mode CBC ne peut pas étre parallélisé a cause de la position de la rétroaction (cf.
figure 2) qui rajoute une dépendance vraie. Néanmoins, on peut profiter d'un pipeline pour
traiter plusieurs chiffrement de lignes de cache en paralléle. De plus dans ce cas, si une ligne
qui vient d’étre effacée du cache est de nouveau nécessaire, elle peut étre récupérée sans cotit
dans le pipeline avant qu’elle ne soit réellement écrite en mémoire, comme cela était fait dans
le systeme mémoire de 1'1BM 360/91 [18].

Des simulations sont en cours de réalisation afin de mesurer plus précisément I'impact de
ces latences supplémentaires sur les performances globales de 'architecture faisant tourner
un systeme d’exploitation réel et des applications.

3.2. Durant l'interruption d’un processus

Avec le chiffrement proposé précédemment, la confidentialité est assurée pendant que le pro-
cessus sécurisé s’exécute. Intéressons-nous maintenant au moment o le processus est inter-
rompu.

3.2.1. Interruptions et exceptions

Lorsque le processus sécurisé s’exécute, il peut étre interrompu par une interruption ou une
exception. Dans le cas normal, le processeur lance 1’exécution d"un gestionnaire d’interruption,
dont l'adresse est stockée dans une table de vecteurs d’interruption, et ensuite le processeur
et/ou le systeme d’exploitation se charge de sauvegarder le contexte matériel du processus
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FIG. 3 — Dépendances lors du déchiffrement d"une ligne de cache.

(I’ensemble des registres utilisés par le processus) afin de pouvoir restaurer son exécution plus
tard. Cependant, afin de garantir la propriété de confidentialité, le systéme d’exploitation ne
doit pas pouvoir accéder et/ou modifier le contexte matériel d'un processus sécurisé tout en
étant quand méme capable de sauvegarder ce dernier et de lancer le contexte d"un autre pro-
cessus.

Nous proposons la solution suivante : lors d’une interrup-
tion ou d’'une exception, le contexte matériel (qui contient les
valeurs de tous les registres généraux, flottants, des sélecteurs
de segments, des registres spécialisés, etc.) du processus by | | by chour
courant est automatiquement copié dans un tampon sécurisé,

[] ] ¥

Non chiffré

appelé tampon de contexte courant (cb.,,), sur la puce du chiffre

processeur, non accessible directement de fagon logicielle. Les
registres généraux du processeur sont effacés et la procédure
d’interruption ou d’exception continue normalement. Ainsi, le
systeme d’exploitation n’a pas accés au contenu des registres
manipulés par le programme.

Pour relancer un processus, le systéme d’exploitation exécute
I'instruction spécialisée IRETS (cf. table 2) qui relance
I'exécution du processus a partir du contexte matériel situé
dans le tampon de contexte courant cb.,,,. Ainsi, si le systeme
d’exploitation ne peux pas voir ou modifier le contexte durant l'interruption (puisqu’il est
stocké dans cb.,,,), la propriété de confidentialité est garantie.

Cependant, si plusieurs processus sécurisés tournent en méme temps, le systéme d’exploitation
doit pouvoir sauvegarder et restaurer le contenu du tampon courant cb.,,. Afin de permettre
de changer rapidement de processus, 'architecture CRYPTOPAGE posséde un certain nombre
d’autres tampons cb; pouvant contenir les contextes matériels. Une instruction spécialisée per-
met de copier le contenu d’un tampon dans un autre. Chacun de ces tampons est constitué
d’une partie non chiffrée et d'une partie chiffrée. Le systeme d’exploitation dispose de deux
instructions permettant de sauvegarder le contenu de la partie chiffrée d'un tampon vers la
mémoire ou d’en charger le contenu depuis la mémoire. Il peut également controler le chiffre-
ment du contenu de la partie non chiffrée de l'un des tampons vers la partie chiffrée et/ou
le déchiffrement et la vérification du contenu de la partie chiffrée vers la partie non chiffrée a
I'aide d’un registre de contrdle spécialisé.

Ainsi, le systeme d’exploitation peut gérer de fagon efficace les changements de contexte entre
les processus sécurisés :

— si un seul processus sécurisé s’exécute, le systeme d’exploitation peut laisser son contexte

ecby | -+ | ecby,

T 1 Bus de donnée

FIG. 4 — Les tampons de con-
textes matériels.



dans le tampon courant pour qu’il soit restauré immédiatement lors de sa reprise ;

— si un nombre limité de processus sécurisés s’exécutent, le systéeme d’exploitation stocke leur
contexte matériel dans les différents tampons et évite ainsi le cotit du chiffrement et du
déchiffrement de ceux-ci;

— si beaucoup de processus sécurisés s’exécutent, il doit gérer la sauvegarde des contextes
chiffrés en mémoire et leur restauration mais peut optimiser son ordonnanceur de tache pour
qu’il privilégie les taches dont le contexte matériel est déja déchiffré dans un tampon.

La partie chiffrée d’un tampon de contexte matériel est composée de :

- IVi||Ek, (IV1, K; pia), c’est-a-dire la concaténation d'un IV aléatoire et de la clé de chiffre-
ment des instructions K ,;; du processus chiffrée avec la clé symétrique K, du processeur
etl'lv;

- IV3|| Bk, ., (IVz, Contexte matériel), c’est-a-dire la concaténation d’un vecteur d'initialisation
aléatoire (a priori différent du précédent) et du contexte matériel du processus chiffré avec la
clé de chiffrement des instructions du processus K; ,;q afin que le concepteur du programme
(qui dispose de K piq et K; piq) puisse interpréter ces informations, et 1'1v ;

— MAC, (Contexte matériel chiffré), c’est-a-dire le MAC (Message Authentication Code) calculé
sur les données précédentes a I'aide de la clé symétrique K, du processeur (cf. section 4.1).

3.2.2. Probléme des appels systémes

La solution précédente présente néanmoins un probleme. Les arguments d'un appel systéeme
sont placés dans les registres généraux du processeur juste avant I'exécution de l'interruption
logicielle. Or, avec l'effacement de ces registres lors du changement de contexte, le systéme
d’exploitation ne pourra pas accéder aux informations relatives a I’appel systeme. De méme, le
code de retour de cet appel systeme est également placé dans un registre. Mais avec la restau-
ration complete de ces registres a partir du contexte matériel contenu dans un tampon, cette
valeur ne peut pas étre récupérée par le programme.

Pour résoudre ce probleme, on laisse la possibilité au programme de choisir les registres qui
devront étre effacés ou non lors du déclenchement de l'interruption (et donc ceux qui seront
visibles par le systeme d’exploitation ou non) et les registres qui devront étre restaurés ou non
a partir du contexte matériel lors du retour d’interruption. Cette possibilité n’est offerte que
lors d’une interruption volontairement déclenchée par le processus (a 1’aide de l'instruction
INT par exemple, dans 'architecture x86) afin d’éviter une fuite involontaire d’informations
lors d"une interruption extérieure non générée ou non prévue par le processus.

A cette fin, un registre de controle spécial, cpcry, est ajouté. Ce dernier contient sous forme
d’un champ de bits les registres qui ne doivent pas étre effacés et ceux qui ne doivent pas
étre restaurés lors d’une interruption. Ce registre de controle ne peut étre manipulé que par un
processus qui s’exécute en mode sécurisé et est sauvegardé dans son contexte matériel lorsqu’il
ne s’exécute pas.

3.2.3. Probléme des signaux UNIX

Sous UNIX, les signaux permettent au systéme d’exploitation d’informer un processus d'un
événement particulier. Ils sont asynchrones et peuvent donc intervenir a n‘importe quel mo-
ment de 1'exécution de ce dernier. Lors d'un retour d’interruption, le systeme d’exploitation
vérifie si un signal doit étre délivré au processus et dans ce cas, si le processus a explicitement
demandé a étre informé de ce signal, il modifie le compteur de programme indiquant ’adresse
de la prochaine instruction en le remplacant par I’adresse de la premiere instruction de la fonc-
tion de traitement du signal donnée par le processus lors de 1'enregistrement du signal. Ainsi
lors de la réactivation du processus, la fonction en question s’exécute et traite le signal.
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Temps 1 ta t3 21 ts le
Registres | Reg, | Reg, | Regs | Reg, | Reg, | Reg,
Rerkde Ry, | Rvy | Rvy | Rvy | Ry, | Ry

Row L Ry, | Rvm, | Ruy | Ry 1

TAB. 1 - Le contexte matériel courant a différents moments durant le traitement des signaux de
la figure 5.

Dans l'architecture telle que décrite jusqu’a présent, cette modification du compteur de pro-
gramme par le systeme d’exploitation est normalement considérée comme une tentative d’at-
taque contre le programme car le systéeme d’exploitation ne doit pas étre capable de modifier
arbitrairement le flot normal d’exécution d"un processus en mode sécurisé.

SIG

Nous devons donc permettre au systeme d’exploitation de demander au processeur de repren-
dre I'exécution d’un processus en se branchant a une adresse particuliere spécifiée aupara-
vant par ce dernier. A cette fin, I'architecture CRYPTOPAGE dispose d’un deuxiéme registre de
contrdle (cpcra) que le processus sécurisé peut charger avec ’adresse d"une fonction respons-
able du traitement des signaux.

Lorsqu'un signal doit étre délivré au processus dont I'exécution doit reprendre, le systeme
d’exploitation doit tout d’abord effectuer une copie du contexte matériel du processus dans
un autre tampon de contexte (afin de pouvoir restaurer ce dernier a la fin du traitement du
signal). Ensuite, au lieu d’exécuter l'instruction IRETS de retour d’interruption sécurisée, il
exécute une nouvelle instruction spécialisée S1G qui réalise les mémes opérations, sauf qu’elle
remplace le compteur de programme contenu dans le tampon courant cb.,, par le contenu
du registre cpcry contenu dans le méme tampon. Ainsi I'exécution du programme reprendra a
’adresse de la fonction de traitement des signaux.

De plus, afin d’identifier qu'un contexte matériel créé durant le traitement du signal est bien
en relation avec le contexte matériel créé lors de l'interruption qui a précédé l'instruction SIG L
cette derniére copie la valeur de la racine de 1’arbre de MERKLE Rjpgerke (VOIir la section 4.2
sur la protection mémoire) vers un autre registre appelé Rojq qui fait aussi partie du contexte
d’exécution.

SIGEND

Une fois que la fonction de traitement du signal est terminée, le systeme d’exploitation peut
restaurer 1’état initial du processus grace a l'instruction SIGEND. Cette instruction prend en
argument le numéro du tampon qui contient le contexte matériel sauvegardé avant I'appel a
SI1G. Elle vérifie tout d’abord que les tampons correspondent bien, en vérifiant que la valeur de
la racine de l’arbre de MERKLE de I'ancien tampon est bien égale a celle stockée dans R4 dans
le tampon courant. Si les deux valeurs correspondent, elle restaure ’ancien contexte matériel
en utilisant la valeur de la racine de ’arbre de MERKLE du tampon courant afin de prendre en
compte les modifications apportées par la fonction de traitement du signal au contenu de la
mémoire. La figure 5 et le tableau 1 résument ce mécanisme.

3.3. Durant le chargement d"un processus

1 o N . . . . . . .

Sinon un systéeme d’exploitation attaquant pourrait, lors du retour d’interruption, rejouer un ancien contexte
matériel mais avec les nouvelles données en mémoire du fait de la mise a jour de la valeur de ’arbre de MERKLE
lors de la fin du signal.



Il nous reste a décrire 1’aspect confidentialité lors

du démarrage du programme. Lors du charge-

ment d'un programme sécurisé, le code et les
données initialisées de ce dernier sont chiffrés. Le T T SIG

processeur doit donc, en premier lieu, récupérer § [ g g

les clés symétriques du programme afin de pou-  * A P :

voir commencer a l'exécuter. Pour permettre cette "
opération, le processeur dispose d'une paire de ; § §
clés asymétriques (SK , et PK ). ij Slg”t”’”() A »)lSIGEND

Les algorithmes de chiffrement asymétriques : : :

étant beaucoup plus lents que les algorithmes F " : :

symétriques, nous ne les utilisons que pour la ; § Slgmumo '''''''''''''''''''''''''' o Dsieenn

procédure de chargement d'un processus. Cette [ ‘ : 5

utilisation est inévitable car, si les clés du pro-

gramme devaient étre chiffrées a 'aide d'un al-

gorithme symétrique, pour un processeur donné, FIG. 5 — Un exemple chronologique de

par le concepteur du programme, ce dernier de- traitement de signaux UNIX.

vrait disposer de la clé symétrique du processeur

et serait ainsi capable de déchiffrer tous les autres

programmes chiffrés pour ce processeur.

Lors de la création du programme, les clés symétriques de ce dernier sont générées et chiffrées

al'aide de la clé publique du processeur et stockées dans une section spéciale du programme.

Cette section contient :

— Epk, {Kipiq}, c'est-a-dire la clé de chiffrement des instructions, propre au programme,
chiffrée a I'aide de la clé publique du processeur (en utilisant un algorithme de chiffrement
asymétrique comme RSA);

- Ek, ., {contexte initial}, c’est-a-dire le contexte matériel initial du processus (qui contient
'état de I'ensemble des registres, ainsi que les clés de chiffrement du processus), chiffré a
I'aide de la clé de chiffrement des instructions du programme (en utilisant un algorithme de
chiffrement symétrique plus rapide comme AES).

Lors du démarrage du processus, le systeme d’exploitation charge un des tampons de contexte

avec cette section spéciale pour que le processeur puisse récupérer les clés du processus en le

déchiffrant a ’aide de sa clé privée. Il déchiffre également le contexte matériel initial du pro-
gramme. Le systeme d’exploitation copie ensuite le contexte déchiffré vers le tampon courant,
avec une instruction spécifique, et I'exécution du programme peut démarrer.

t Flotnormal Signall Signal2  Noyau

ty

4. Intégrité

Jusqu’a maintenant, nous nous sommes concentrés sur la propriété de confidentialité. Cepen-
dant, cette propriété seule n’est pas suffisante pour garantir le bon déroulement d"un processus.
On doit également garantir I'intégrité de ce dernier.

4.1. Intégrité des contextes matériels

Etant donné que le systéme d’exploitation a la possibilité de manipuler les contextes matériels
chiffrés durant l'interruption d’un processus sécurisé, le processeur doit également protéger
leur intégrité. Pour garantir I'intégrité des contextes matériels, en plus de chiffrer ce dernier, le
processeur calcule un MAC a l'aide de sa clé symétrique K. Cette clé étant uniquement connue
du processeur, le systeme d’exploitation (ou un attaquant) ne peut pas modifier le contexte
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matériel chiffré lorsqu’il est stocké en mémoire sans que cette modification ne soit détectée par
le processeur lors de 1'opération de déchiffrement/vérification.

4.2. Intégrité mémoire

L'intégrité des données manipulées par le programme doit étre garantie quand celles-ci sont
stockées en dehors du processeur et, notamment, lorsqu’elles sont en mémoire vive. Plus
précisément, le processeur doit s’assurer que la mémoire se comporte comme une mémoire
correcte, c’est-a-dire vérifiant la propriété fondamentale suivante : la valeur lue i une adresse
mémoire doit étre la derniere valeur stockée par le processeur i cette adresse.

Utiliser uniquement des valeurs d’authentification locales (par exemple calculer des MAC) est
vulnérable a des attaques par rejeu o1 'attaquant rejoue un bloc de données et sa valeur d’au-
thentification. En conséquence, il est nécessaire d’utiliser un vérificateur sur I'ensemble de la
mémoire afin de contrer cette attaque. Dans CRYPTOPAGE, on utilise une variante des arbres de
MERKLE afin de créer un résumé cryptographique (hash) sur toute la mémoire [10]. Avec cette
technique, décrite ainsi que des optimisations possibles en utilisant le cache du processeur
dans [1, 4, 10], on construit un arbre couvrant la totalité de la mémoire. Les feuilles de 1’ar-
bre sont les données mémoire a protéger. Chaque noeud de l'arbre contient un résumé cryp-
tographique du contenu de ses nceuds fils. La valeur du nceud racine Rjjerie €st stockée dans
'espace mémoire sécurisé du contexte matériel au sein du processeur et ne peut donc pas étre
altérée par un adversaire.

A chaque lecture depuis la mémoire, le processeur vérifie le contenu des nceuds parents jusqu’a
la racine et a chaque écriture en mémoire, il met a jour le chemin jusqu’a la racine. Un adversaire
ne peut pas modifier le contenu de la mémoire sans étre détecté, puisqu’il lui faudrait modifier
également le chemin jusqu’a la racine, or il ne peut pas mettre a jour cette derniere.

Les algorithmes de lecture et d’écriture sécurisés peuvent étre optimisés en utilisant les
différents niveaux de cache du processeur en partant du fait que, si un noeud est déja présent
dans le cache (et que le cache ne peut pas étre altéré par un adversaire), son contenu est cor-
rect et donc qu’il n’y a pas besoin de poursuivre la vérification en remontant a ses ancétres. En
utilisant ces algorithmes optimisés, [4] montre que cette vérification de 1'intégrité des données
stockées en mémoire apporte une pénalité au niveau des performances de l’architecture d’en-
viron 20 %.

5. Conclusion

Dans cet article, nous avons décrit les modifications a la mode RISC a apporter a un processeur
classique afin de lui permettre d’offrir des propriétés de confidentialité et d'intégrité aux pro-
cessus qu’il exécute. Elles ont été ajoutées au simulateur de PC Bochs [2] et sont résumées sur
la table 2. Grace a ce simulateur, nous sommes capables de faire tourner un Linux adapté ainsi
que des processus sécurisés sur une plate-forme CRYPTOPAGE/x86 virtuelle. Chaque crypto-
processus est opaque aux autres processus de la machine et au systeme d’exploitation lui-méme
et la compromission de ces derniers ne se traduit pas par une fuite d’information directe. Pour
le moment, la propriété d’intégrité n’a pas encore été explorée completement, notamment au
niveau des optimisations pour le calcul et le stockage de I’arbre de MERKLE. Cette étude, ainsi
qu’un calcul plus précis des cofits, aussi bien en performances qu’en surface sur la puce, sont
en cours.

Les performances fines restent & mesurer apres instrumentalisation de Bochs. Néanmoins, les
mécanismes de pipelines et de cache laissent espérer un surcofit relativement faible.
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Instruction | Description |

MOV src, ech;,j Charge une partie d’'un contexte matériel chiffré depuis 1’adresse mémoire
donnée vers le tampon de contexte ecb;. Nécessite les privileges du systéme d’-
exploitation.

MOV ech; ;, dest | Sauvegarde une partie d'un contexte matériel chiffré depuis le tampon de con-
texte ecb; vers l'adresse mémoire donnée. Nécessite les privileges du systéme
d’exploitation.

MV cb;, cb; Déplace le contexte matériel non chiffré contenu dans le tampon de contexte cb;
vers le tampon de contexte cb;. Nécessite les privileges du systéme d’exploitation.

I RETS Effectue un retour d’interruption en restaurant le processus sécurisé a partir
de son contexte matériel contenu dans le tampon de contexte courant cbcuyr.
Nécessite les privileges du systéme d’exploitation.

SI G Similaire a l'instruction | RETS mais au lieu de reprendre l'exécution a la
prochaine instruction, elle branche a I'adresse d’exécution alternative spécifiée
par le processus et stockée dans son contexte matériel. Cette instruction permet
d’émuler les signaux UNIX et nécessite les privileges du systeme d’exploitation.
SI GEND cb; Permet de reprendre 1’exécution normale d’un processus apres le traitement d'un
signal. Le contexte matériel initial a restaurer est stocké dans le tampon de con-
texte cb; et le dernier contexte matériel durant le traitement du signal dans le
tampon de contexte courant. Cette instruction vérifie la concordance des deux
contextes et restaure le contexte initial en mettant & jour les informations de
vérification mémoire contenues dans celui-ci pour prendre en compte les mod-
ifications effectuées durant le traitement du signal. Nécessite les privileges du
systéme d’exploitation.

MOV reg, cper; Charge le registre de controle cpcr; avec le contenu du registre général reg. Ne
peut étre exécutée que par un processus tournant en mode sécurisé.
MV cperi, reg Charge le registre général reg avec le contenu du registre de controle cpcr;. Ne

peut étre exécutée que par un processus tournant en mode sécurisé.

MOVNE reg, dest | Stockele contenu du registre général reg a ’adresse mémoire donnée mais sans le
chiffrer et sans protéger son intégrité. Ne peut étre exécutée que par un processus
tournant en mode sécurisé.

MOVNE sre, reg Charge le registre général reg avec le contenu de I’adresse mémoire donnée mais
sans le déchiffrer ni vérifier son intégrité. Ne peut étre exécutée que par un pro-
cessus tournant en mode sécurisé.

TAB. 2 — Résumé des nouvelles instructions de l’architecture CRYPTOPAGE/ z86.
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